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Die Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

Natiirlich bin ich 18!

Altersprifungen aus Datenschutzperspektive

Aline Sylla & Dr. Carsten Adrian @ 38C3
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Ein Blick durch die Datenschutz-Brille
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Ein Blick durch die Datenschutz-Brille

1. Ubersicht iiber die Methoden
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Ein Blick durch die Datenschutz-Brille

1. Ubersicht iber die Methoden
2. Wassagt das Recht?
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Ein Blick durch die Datenschutz-Brille

1. Ubersicht iber die Methoden
2. Wassagt das Recht?

3. Datenschutzpolitische Bedeutung
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Ubersicht Uiber die Methoden
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 18?

1. Altersangabe

g Natiirlich binich 18!
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 18?

1. Altersangabe

g Natiirlich binich 18!

Datensparsamkeit:

Zugang:

Vertrauensniveau:
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 18?

1. Altersangabe

g Natiirlich binich 18!

Datensparsamkeit:

XX KXX

Zugang:

Vertrauensniveau:
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 18?

1. Altersangabe

g Natiirlich binich 18!

Datensparsamkeit:

XX KXX

Zugang:

XXX X X

Vertrauensniveau:
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 18?

1. Altersangabe

g Natiirlich binich 18!

Datensparsamkeit: B B K X X
Zugang: XXX KX X
Vertrauensniveau: X O OO O
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 187

1. Altersangabe

2. Altersschatzung % ~970/0 %

18
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 187

1. Altersangabe

2. Altersschatzung % ~970/0 %

« Gesicht & Stimme 18
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 187

1. Altersangabe

2. Altersschatzung % ~970/o %

« Gesicht & Stimme 18

« Nutzungs- und Interaktionsverhalten
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 187

1. Altersangabe

2. Altersschatzung % ~970/o %

« Gesicht & Stimme 18

« Nutzungs- und Interaktionsverhalten

« Kenntnisse und Fahigkeiten
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 187

1. Altersangabe

2. Altersschatzung % ~970/o %

« Gesicht & Stimme 18

« Nutzungs- und Interaktionsverhalten

« Kenntnisse und Fahigkeiten

Datensparsamkeit:

Zugang:

Vertrauensniveau:
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 187

1. Altersangabe

2. Altersschatzung % ~970/o %

« Gesicht & Stimme 18

« Nutzungs- und Interaktionsverhalten

« Kenntnisse und Fahigkeiten

Datensparsamkeit: < ~%

\ 4

Zugang:

Vertrauensniveau:
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 187

1. Altersangabe

2. Altersschatzung % ~970/o %

« Gesicht & Stimme 18

« Nutzungs- und Interaktionsverhalten

« Kenntnisse und Fahigkeiten

Datensparsamkeit: <-[ ~73% ] >

Zugang: — % }——

Vertrauensniveau:
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 187

1. Altersangabe

2. Altersschatzung % ~970/o %

« Gesicht & Stimme 18

« Nutzungs- und Interaktionsverhalten

« Kenntnisse und Fahigkeiten

Datensparsamkeit: < ~% ,

~42% H

~68%

Zugang:

[

Vertrauensniveau:
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 187

1. Altersangabe

2. Altersschatzung H ~970/o %

« Gesicht & Stimme 18

« Nutzungs- und Interaktionsverhalten

« Kenntnisse und Fahigkeiten

Datensparsamkeit: < ~% ,

~42% H

~68%

Zugang:

[

Vertrauensniveau:
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 18?

1. Altersangabe
2. Altersschatzung

3. Altersverifikation
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 18?

1. Altersangabe
2. Altersschatzung

3. Altersverifikation

« Eindeutige Identifikatoren

« Verifizierte Identifikationsquellen
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 18?

1. Altersangabe
2. Altersschatzung

3. Altersverifikation

« Eindeutige Identifikatoren

« Verifizierte Identifikationsquellen

Datensparsamkeit:

Zugang:

Vertrauensniveau:
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 18?

1. Altersangabe
2. Altersschatzung

3. Altersverifikation

« Eindeutige Identifikatoren

« Verifizierte Identifikationsquellen

Datensparsamkeit: Gl Cll) ClB C ) O )
Zugang:

Vertrauensniveau:
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 18?

1. Altersangabe
2. Altersschatzung

3. Altersverifikation

« Eindeutige Identifikatoren

« Verifizierte Identifikationsquellen

Datensparsamkeit: Gl Cll) ClB C ) O )
Zugang: BOAeC 0O

Vertrauensniveau:
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Methoden der Altersprufung
Vielleicht, bestimmt oder sicher 18?

1. Altersangabe
2. Altersschatzung

3. Altersverifikation

« Eindeutige Identifikatoren

« Verifizierte Identifikationsquellen

Datensparsamkeit: Gl Cll) ClB C ) O )
Zugang: BOAeC 0O
Vertrauensniveau: D CID CIB OB OB OB
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Und welche nehme ich jetzt?

Es kommt drauf an...
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Und welche nehme ich jetzt?

Es kommt drauf an...
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Was sagt das Recht?
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Ob Altersprifungen eingesetzt werden konnen oder miissen
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Ob Altersprifungen eingesetzt werden konnen oder miissen

Altersprufung
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Ob Altersprifungen eingesetzt werden konnen oder miissen

Datenverarbeitungi.S.d. DSGVO

Altersprufung
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Ob Altersprifungen eingesetzt werden konnen oder miissen

Altersprufung

Datenverarbeitungi.S.d. DSGVO

Verarbeitungsverbot
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Ob Altersprifungen eingesetzt werden konnen oder miissen

Altersprufung

Datenverarbeitungi.S.d. DSGVO

Verarbeitungsverbot

Ausnahme in Art. 6 (1) DSGVO?

+ Rechtliche Verpflichtung
« Andere Ausnahmen
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Ob Altersprifungen eingesetzt werden miissen

Ausnahme vom Verarbeitungsverbot?

= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
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Ob Altersprifungen eingesetzt werden miissen

Ausnahme vom Verarbeitungsverbot?
= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
« DSGVO
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Ob Altersprifungen eingesetzt werden miissen

Ausnahme vom Verarbeitungsverbot?
= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
- Sicaaca
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Ob Altersprifungen eingesetzt werden miissen

Ausnahme vom Verarbeitungsverbot?
= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
- BSEYe-
« Digital Services Act (Art. 28 (1), (3) und Art. 35 (1) (j) DSA)
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Ob Altersprifungen eingesetzt werden miissen

Ausnahme vom Verarbeitungsverbot?
= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
- Sicaaca
. DipHarSerreesAettrRo- S AR S -DEA
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Ob Altersprifungen eingesetzt werden miissen

Ausnahme vom Verarbeitungsverbot?

= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
- Sicaaca
. DipHarSerreesAettrRo- S AR S -DEA
« Sog. Chatkontrolle (CSA-VO-E)
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Ob Altersprifungen eingesetzt werden miissen

Ausnahme vom Verarbeitungsverbot?

= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)

e PSGYOo-
« Sog. Chatkontrolle (CSA-VO-E) (V)]

50 2024-12-27 Natirlich bin ich 18! - Aline Sylla & Dr. Carsten Adrian



Ob Altersprifungen eingesetzt werden miissen

Ausnahme vom Verarbeitungsverbot?

= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)

I CASAASA
« Sog. Chatkontrolle (CSA-VO-E) (V)]

« Jugendschutz (AVMSD-RL - JuSchG/JMStV, GluStV, WaffG, ...)
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Ob Altersprifungen eingesetzt werden miissen

Ausnahme vom Verarbeitungsverbot?

= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)

I CASAASA
« Sog. Chatkontrolle (CSA-VO-E) (V)]

« Jugendschutz (AVMSD-RL - JuSchG/JMStV, GluStV, WaffG, ...)

Jugendgefahrdende Inhalte in geschlossenen Benutzergruppen (§ 4 (2) S. 2 JMStV)
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Ob Altersprifungen eingesetzt werden miissen

Ausnahme vom Verarbeitungsverbot?

= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)

I CASAASA
« Sog. Chatkontrolle (CSA-VO-E) (V)]

« Jugendschutz (AVMSD-RL - JuSchG/JMStV, GluStV, WaffG, ...)
Jugendgefahrdende Inhalte in geschlossenen Benutzergruppen (§ 4 (2) S. 2 JMStV)
Online-Gliicksspiele (§ 3 (5) Nr. 1 GliStV)

53  2024-12-27 Natdrlich binich 18! - Aline Sylla & Dr. Carsten Adrian



Ob Altersprifungen eingesetzt werden miissen

Ausnahme vom Verarbeitungsverbot?
= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
- PBSEve-
. DigitetSerricesAettrt- 2o e Ar-35- DS
- Sog. Chatkontrolle (CSA-VO-E) (V)
. Jugendschutz (AVMSD-RL - JuSchG/JMStV, GliStV, WaffG, ...) v
Jugendgefahrdende Inhalte in geschlossenen Benutzergruppen (§ 4 (2) S. 2 JMStV)

Online-Gliicksspiele (§ 3 (5) Nr. 1 GliStV)
Alkohol, Waffen, etc.
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Ob Altersprifungen eingesetzt werden konnen

Ausnahme vom Verarbeitungsverbot?

= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
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Ob Altersprifungen eingesetzt werden konnen

Ausnahme vom Verarbeitungsverbot?
= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
= Einwilligung in Datenverarbeitung (Art. 6 (1) (a) DSGVO)
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Ob Altersprifungen eingesetzt werden konnen

Ausnahme vom Verarbeitungsverbot?

= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
. Eini o Dot beil PORPAIWREN ISP
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Ob Altersprifungen eingesetzt werden konnen

Ausnahme vom Verarbeitungsverbot?

= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)

. Eimwrith o Dot beit PONPPIREPISPN
= Hoheitliche Aufgaben (Behorden) (Art. 6 (1) (e) DSGVO)
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Ob Altersprifungen eingesetzt werden konnen

Ausnahme vom Verarbeitungsverbot?

Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
. Eini o Dot beil PORPAIWREN ISP

Hoheitliche Aufgaben (Behorden) (Art. 6 (1) (e) DSGVO)

Vertrag (Art. 6 (1) (b) DSGVO)
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Ob Altersprifungen eingesetzt werden konnen

Ausnahme vom Verarbeitungsverbot?
= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
. Eimith o Dot beit PONPPIREPISPN
= Hoheitliche Aufgaben (Behorden) (Art. 6 (1) (e) DSGVO)
= Vertrag (Art.6 (1) (b) DSGVO)
= Berechtigtes Interesse (Private) (Art. 6 (1) (f) DSGVO)

« Schutz von Kindern

« Betroffenheit personenbezogener Daten von Kindern

« Einwilligung in (risikoreiche) Datenverarbeitung
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Ob Altersprifungen eingesetzt werden konnen

Ausnahme vom Verarbeitungsverbot?
= Rechtliche Verpflichtung (Art. 6 (1) (c) DSGVO)
. Eimwrith o Dot beit PONPPIREPISPN
= Hoheitliche Aufgaben (Behorden) (Art. 6 (1) (e) DSGVO)
= Vertrag (Art. 6 (1) (b) DSGVO)
= Berechtigtes Interesse (Private) (Art. 6 (1) (f) DSGVO)

« Schutz von Kindern

« Betroffenheit personenbezogener Daten von Kindern

« Einwilligung in (risikoreiche) Datenverarbeitung
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Es kommt drauf an...



Ob Altersprifungen eingesetzt werden konnen
Kindeswohl beachten

Worauf es ankommt:

= Vorrangige Beriicksichtigung des Kindeswohls (Art. 3 UN-KRK, General comment No. 25)

62 2024-12-27 Natirlich bin ich 18! - Aline Sylla & Dr. Carsten Adrian



Ob Altersprifungen eingesetzt werden konnen
Kindeswohl beachten

Worauf es ankommt:

= Vorrangige Beriicksichtigung des Kindeswohls (Art. 3 UN-KRK, General comment No. 25)
Schutz vor:

» Schadlichen, beeintrachtigenden oder
nicht vertrauenswurdigen Inhalten

* Gewalt und Grooming

* Eingriffen in Privatsphare und
personenbezogene Daten
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Ob Altersprifungen eingesetzt werden konnen
Kindeswohl beachten

Worauf es ankommt:

= Vorrangige Beriicksichtigung des Kindeswohls (Art. 3 UN-KRK, General comment No. 25)

Schutz vor: Gewabhrleistung von:
» Schadlichen, beeintrachtigenden oder e Teilhabe
nicht vertrauenswurdigen Inhalten « Befahigung
* Gewalt und Grooming * Wahrnehmung von Grundrechten

* Eingriffen in Privatsphare und
personenbezogene Daten
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Ob Altersprifungen eingesetzt werden konnen
Abwagung treffen

Worauf es ankommt:
= Vorrangige Berucksichtigung des Kindeswohls

= Abwagung widerstreitender Interessen
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Ob Altersprifungen eingesetzt werden konnen
Abwagung treffen

Worauf es ankommt:
= Vorrangige Berucksichtigung des Kindeswohls

= Abwagung widerstreitender Interessen

Pro Alterspriifung: Contra Alterspriifung:
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Ob Altersprifungen eingesetzt werden konnen
Abwagung treffen

Worauf es ankommt:
= Vorrangige Berucksichtigung des Kindeswohls

= Abwagung widerstreitender Interessen

Pro Alterspriifung: Contra Alterspriifung:

* Minimierung spezifischer Risiken
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Ob Altersprifungen eingesetzt werden konnen
Abwagung treffen

Worauf es ankommt:
= Vorrangige Berucksichtigung des Kindeswohls

= Abwagung widerstreitender Interessen

Pro Alterspriifung: Contra Alterspriifung:

* Minimierung spezifischer Risiken
* Schaffung geschutzter Raume
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Ob Altersprifungen eingesetzt werden konnen
Abwagung treffen

Worauf es ankommt:
= Vorrangige Berucksichtigung des Kindeswohls

= Abwagung widerstreitender Interessen

Pro Alterspriifung: Contra Alterspriifung:

* Minimierung spezifischer Risiken Ausschluss von Teilhabe

* Schaffung geschutzter Raume
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Ob Altersprifungen eingesetzt werden konnen
Abwagung treffen

Worauf es ankommt:
= Vorrangige Berucksichtigung des Kindeswohls

= Abwagung widerstreitender Interessen

Pro Alterspriifung: Contra Alterspriifung:

Ausschluss von Teilhabe
* Chilling Effects

* Minimierung spezifischer Risiken
* Schaffung geschutzter Raume
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Ob Altersprifungen eingesetzt werden konnen
Abwagung treffen

Worauf es ankommt:
= Vorrangige Berucksichtigung des Kindeswohls

= Abwagung widerstreitender Interessen

Pro Alterspriifung: Contra Alterspriifung:

* Ausschlussvon Teilhabe
* Chilling Effects
* Privatsphare & Datenschutz

* Minimierung spezifischer Risiken
* Schaffung geschutzter Raume
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Ob Altersprifungen eingesetzt werden konnen
Abwagung treffen

Worauf es ankommt:
= Vorrangige Berucksichtigung des Kindeswohls

= Abwagung widerstreitender Interessen

Pro Alterspriifung: Contra Alterspriifung:

* Minimierung spezifischer Risiken
* Schaffung geschutzter Raume

e Ausschlussvon Teilhabe

* Chilling Effects

* Privatsphare & Datenschutz
* Missbrauchsgefahr
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Ob Altersprifungen eingesetzt werden konnen
Abwagung treffen

Worauf es ankommt:
= Vorrangige Berucksichtigung des Kindeswohls

= Abwagung widerstreitender Interessen

Pro Alterspriifung: Contra Alterspriifung:

* Minimierung spezifischer Risiken
* Schaffung geschutzter Raume

e Ausschlussvon Teilhabe

* Chilling Effects

* Privatsphare & Datenschutz
* Missbrauchsgefahr

* Umgehungsmoglichkeiten

73 2024-12-27  Natirlich bin ich 18! - Aline Sylla & Dr. Carsten Adrian



Ob Altersprifungen eingesetzt werden konnen
Andere Mallnahmen berucksichtigen

Worauf es ankommt:
= Vorrangige Berucksichtigung des Kindeswohls
= Abwagung widerstreitender Interessen

= Mogliche mildere, gleich geeignete Mittel
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Ob Altersprifungen eingesetzt werden konnen
Andere Mallnahmen berucksichtigen

Worauf es ankommt:
= Vorrangige Berucksichtigung des Kindeswohls
= Abwagung widerstreitender Interessen
= Mogliche mildere, gleich geeignete Mittel
« Safety and Privacy by Design and Default
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Ob Altersprifungen eingesetzt werden konnen
Andere Mallnahmen berucksichtigen

Worauf es ankommt:

= Vorrangige Berucksichtigung des Kindeswohls

= Abwagung widerstreitender Interessen

= Mogliche mildere, gleich geeignete Mittel

Safety and Privacy by Design and Default
Content Moderation

Meldeverfahren

Kennzeichnung von Inhalten
Sensibilisierung & Beratungsstellen

u.v.m.
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Wie Alterspriufungen ein- und umgesetzt werden miissen
Anforderungen der DSGVO beachten
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Wie Alterspriufungen ein- und umgesetzt werden miissen
Anforderungen der DSGVO beachten

= Datenschutzrechtliche und -technische Anforderungen der DGSVO, wie

Transparenz

Zweckbindung

Datenminimierung

Richtigkeit

Technische und organisatorische Malinahmen
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Wie Alterspriufungen ein- und umgesetzt werden miissen
Anforderungen der DSGVO beachten

= Datenschutzrechtliche und -technische Anforderungen der DGSVO, wie

Transparenz

Zweckbindung

Datenminimierung

Richtigkeit

Technische und organisatorische Malinahmen

= Problem: Sensible Daten (Art. 9 DSGVO)
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Wie Alterspriufungen ein- und umgesetzt werden miissen
Anforderungen der DSGVO beachten

= Datenschutzrechtliche und -technische Anforderungen der DGSVO, wie

Transparenz

Zweckbindung

Datenminimierung

Richtigkeit

Technische und organisatorische Malinahmen
= Problem: Sensible Daten (Art. 9 DSGVO)
= Problem: Automatisierte Entscheidung (Art. 22 DSGVO)
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Wie Alterspriufungen ein- und umgesetzt werden miissen
Verhaltnismaligkeit & Kindeswohl
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Wie Alterspriufungen ein- und umgesetzt werden miissen
Verhaltnismaligkeit & Kindeswohl

VerhaltnismaRige Implementierung
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Wie Alterspriufungen ein- und umgesetzt werden miissen
Verhaltnismaligkeit & Kindeswohl

VerhaltnismaRige Implementierung

= Bereitstellung von alternativen Methoden
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Wie Alterspriufungen ein- und umgesetzt werden miissen
Verhaltnismaligkeit & Kindeswohl

VerhaltnismaRige Implementierung
= Bereitstellung von alternativen Methoden

= Nichtals absolute Zugangsbarriere, sondern fir Teile der Dienste, Inhalte oder Funktionen
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Wie Alterspriufungen ein- und umgesetzt werden miissen
Verhaltnismaligkeit & Kindeswohl

VerhaltnismaRige Implementierung
= Bereitstellung von alternativen Methoden

= Nichtals absolute Zugangsbarriere, sondern fir Teile der Dienste, Inhalte oder Funktionen

Besonders problematisch fiir das Kindeswohl (Art. 3 UN-KRK, General comment No. 25)
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Wie Alterspriufungen ein- und umgesetzt werden miissen
Verhaltnismaligkeit & Kindeswohl

VerhaltnismaRige Implementierung
= Bereitstellung von alternativen Methoden

= Nichtals absolute Zugangsbarriere, sondern fir Teile der Dienste, Inhalte oder Funktionen

Besonders problematisch fiir das Kindeswohl (Art. 3 UN-KRK, General comment No. 25)
= Eindeutige Identifizierung

» Profilbildung

= Tracking

» Dienstelibergreifende Verknlpfung von Daten
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Datenschutzpolitische Bedeutung
... das Internet von Morgen
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Datenschutzpolitische Bedeutung
... das Internet von Morgen

» Gefahrdung des freien, offenen Internets
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Datenschutzpolitische Bedeutung
... das Internet von Morgen

» Gefahrdung des freien, offenen Internets

= Verlust von Anonymitat und Pseudonymitat
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Datenschutzpolitische Bedeutung
... das Internet von Morgen

» Gefahrdung des freien, offenen Internets
= Verlust von Anonymitat und Pseudonymitat

= Chilling-Effekte und Ausschluss von Teilhabe

91 2024-12-27  Natdirlich binich 18! - Aline Sylla & Dr. Carsten Adrian



Datenschutzpolitische Bedeutung
... das Internet von Morgen

» Gefahrdung des freien, offenen Internets
= Verlust von Anonymitat und Pseudonymitat

= Chilling-Effekte und Ausschluss von Teilhabe

Alterspriifungen sind
kein Allheilmittel
fiir Kinderschutz im Internet!
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