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Eine unsichtbare Macht

und 650-Milliarden-Dollar-Industrie,

dieimmerdaist, aberkaum transparent,

die pragt, wie wir die Welt wahrnehmen,

die technische Entwicklungen treibt,

die Regeln fiirsoziale Systeme diktiert

und unsere (Sozialen) Medien finanziert.
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NETZPOLITIK-ORG

Apps

* App-Nutzungsverhalten und GPS-Standorte, davon abgeleitet persdnliche
Eigenschaften und Interessen

Websites

« Surfverhalten, davon abgeleitet personliche Eigenschaften und Interessen

Smart-TV

» Konsum von Filmen, Serien und Werbung, davon abgeleitet persdnliche
Eigenschaften und Interessen

Handels- und Dienstleis-
tungsunternehmen, Bonus-
Programme

+ Daten iiber Einkdufe und Interessen von Kund:innen

Kreditkartenfirmen und
Zahlungsdienste

+ Daten iber Einkdufe, Interessen und besuchten Orten

Umfragen und Gewinnspiele

» Daten iiber Verhaltensweisen, personliche Eigenschaften und Interessen

Andere Datenhandelsfirmen

» digitale Profile werden iilber viele Firmen hinweg gehandelt

IoT-Gerate

* z. B. Sprachassistenten und Smart-Watches: Sensordaten und Mediennutzung,
daraus abgeleitet Eigenschaften, Vorlieben und Stimmungen



Health

« LiveRamp Data Store > HealthRankings > Breast Cancer

Cars

« Adsquare > GB > Car ownership > Mercedes
Benz

+ The ADEX GmbH > Medical Health > Diseases and Conditions > Stress

Eyeota > FR Experian > Car Ownership > Two
cars and more

Politics

+ LiveRamp Data Store > Alliant > Donald Trump Voter

Audiences by Orcale > Auto, Cars and Trucks
> In Market > Auto Lease - End within 6
months

Audiences by Oracle > Brazil > Auto, Cars

+ Adstra > Social Profiles by Type > Black Lives Matter and Trucks > In-Market > Makes > Toyota

Supporters
Zeotap > Brazil > Interest > Automotive >
Electric cars

Finance

« LiveRamp > Household Income > $100,000+

Personal
Characteristics

« Adsquare > Schober > DE > Demography >
Conservative Retiree

+ Adsquare > FR > Income > Poor

Travel

+ zeotap > Germany > Interest > International
Travellers (App Usage)

Lotame: Germany > Relationship Status >

Divorced

+ The ADEX GmbH > wettercom > travelintent >
hannover

Audiences by Oracle > Demographic > Gene-
ration > Millennial $60K + Income

« zeotap > Italy > Demographics > Language:
Arabic

Grocerys ,
« Emetriq > heavy buyer > wine & sparkling wine Databroker

+ ShareThis > Food & Drink > Food > Candy &
Sorti inmehral
o Ieren uns ln me r a s + Eyeota > B2B > Professional Licenses > Health and
B ran d S Medicine > Medical Doctor (MD)

Sweets
« Audiences by Oracle > Brand Affinity > AliExpress B H . d ’ %t!gizr;tgihziigg Tideseeslite ¢ Repurenpeie
i . : ategorien

Semasio > US > Factual - ATST > LGBTQ

Employment/Industry

+ The ADEX GmbH > DACH > B2B > Entscheider Kleine und

+ LiveRamp Data Store > Ameribase Digital > Brand > mittelstindische U.

Marlboro

Interests

+ The ADEX GmbH > Germany > gutefrage> Interests > HealthylLiving >
WeightLoss

Retail

« Liveramp > Visa > Retail > Cosmetics > Luxury > Top
Spenders

' Die haufigsten Kategorien und einige Beispiele*

« Adsquare > DE > Place Visits > Supermarkets and Gro-

+ Nielsen Marketing Cloud > eXelate HK Interest > Lifestyle > ceries > Edeka

Party & Nightclub

aufder Angs iste des Xandr

i evon 2021 mit mehrals 650.000 Zielg Die hier darg g
soll grobe Orientierung zu den Ha lyse i d i ichen der htmoglich.
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Moms who shop like crazy
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Moms who shop like crazy

Passionate Lovers
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Moms who shop like crazy

Grundhaltung >ich kommeimmerzu kurz




Fragile Seniors
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Unsicherheit & unnétige Ausgaben
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Fragile Seniors Eating Disorder
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Unsicherheit & unnétige Ausgaben
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Unsicherheit & unnétige Ausgaben



Fragile Seniors Eating Disorder
Germany Military Unsicherheit & unnétige Ausgaben
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Fragile Seniors Eating Disorder
Policy Maker Germany Military Unsicherheit & unnétige Ausgaben
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spicy_words.py

Blame

health = [
r'disease', # treatment general
r'illness’',
r' pain ',
r'fatigue’,
r'surgery',
r'medic(al|ine)’,
r'arthritis’,
r'hypertension’',
r'fibromyalgia’,
r'pancrea(s|tic)’,
r'sleep ?apnea’,
r'migraine’,
r'‘asthma',
r'dvt’,
r'kidney ?disease’,
r'constipat(ionjed)"’,

'

r' copd ',
r'smok(ing|er)',
r‘injur(ed|y)’,
r'osteopa’,
r'prostate’,
r'assault’,
r'violence',

r' chronic ',
r'insulin',
r'hypertension’',

r'dysfunction’, github.com/netzpolitikorg/xandr_recherche_EU/blob/main/spicy_words.py
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rund 650.000 Segmente

gefiltert nach
EU-Landerkiirzeln

rund 44.000 Segmente

gefiltert nachrund 300
Begriffen (z.B."LGBTQ")

handisch gepriift

rund 1.900 &uBerst persdnliche Schwachen
bedenkliche Segmente : - : : .
Gesundheit § politische Ansichten

aus 15-EU-Landern




Finanzstarke: Elite” und ,Geringverdiener”

Wir haben in der Kategorie "Finanzstarke" zu neun EU-Landern 940 bedenkliche Segmente identifiziert.

Anzahl

N

192

Deutschland: 192 Segmente

Social Status > low earners without
orientation

Germany Credit Level > Poor

Neighbourhood Types > Inner-city
Problem Areas > Social Housing and
Ordinary Apartment Houses

-

Quelle: Xandr NETZPOUT'K.ORG



£\ Notifications % Fork 1

() 1ssues I Pullrequests () Actions Projects 2) Security |~ Insights

¥ main ~ ¥ 1branch © 0 tags Go to file Code ~ About

This repository documents the data
@ netzpolitikorg Fix typos in 04_post_process_hand_filtered_dataset.ipynb 68a4f15 on Aug 23 ' 3 commits processing of our xandr-investigation

within the EU
eu_segments_by_broker nitial commit months ag

eu_segments_by_category initial commit 4 months ago
Readme
eu_segments_by_countr’ initial commit 4 months a , S
seg Oy y i bt GPL-3.0 license

01_cleanup.ipynb nitial commit 4 months ag A~ Activity
02_find_regional_segments.ipynb initial commit 4 months ago
03_find_spicy_segments.ipynb initial commit 4 months ago

04_post_process_hand_filtered_d...  Fix typos in 04_post_process_hand_filtered_dataset.ipynb 4 months ago Report repository

LICENSE nitial commit } months ago

eu_countries.json nitial commit 4 months ag Releases

filet_eu.json initial commit 4 months ag No rel

eleases published

filet_global.csv initial commit 4 months a

Props an Datenjournalist Johannes Gille! github.com/netzpolitikorg/xandr_recherche_EU




Targeted Advertising
Risiken & Nebenwirkungen_

Risiken & Nebenwirkungen



Diskriminierung

Informationeller Kontrollverlust

“Derart umfassende Datensammlungen
konnen dazu verwendet werden,
Menschen auszuschlieBen oder
absichtlich ins Visierzu nehmen und
Menschen in groBem Umfang zu
diskriminieren.” (Wolfie Christl)

,Kein Mensch kann noch iiberschauen, wo
die eigenen Daten landen und was dann

genau damit passiert, vorallem weil diese
Werbefirmen die Daten abermalsan
Tausende Empfangerweitergeben.”
(Marco Blocher, NOYB)

Targeted Advertising
Risiken & Nebenwirkungen

Ausnutzung von Schwachen Risiken & Nebenwirkungen

Politische Manipulation

“Es sollte in unserer Gesellschaft nicht
akzeptabel sein, Menschennachihren
Schwachen inKlassen wie fragile

,Durch die unmittelbare
Beeinflussung der subjektiven
Nutzerwahrnehmung lasst sich auch

Senioren’einzuordnen und zu
versuchen, sie dementsprechend zu
beeinflussen.”

(Florian Glatzner, vzbv)

die Wahrnehmung des
Weltgeschehens beeinflussen”
(Rechtsanwalt Tillmann Herbrich)




Noch mehr Risiken:

ty, against Which
as already been sojq toa
c Country

n . B N Save
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Zahlreiche europaische Firmen verdienen am Datenhandel

Adsquare | Sitz: Berlin | Segmente: 15.246
“2.B."Multicultural Families”, “Families in difficulty”, “Age: 13-18", “Place Visits > ATM > Berliner Bank”

The ADEX (ProsiebenSat.1) | Sitz: Freiburgim Breisgau | Segmente: 2.628

2.B.“Sleep Disorder”, “Menopause”, “Churches & Religious Groups > 1st & 2nd Management Level> GPS”

”n u

Emetriq (Deutsche Telekom) | Sitzz Hamburg | Segmente 804
z.B.“Interest: Erotic”, “IQDX Policy Makers”

Im"m E ik ih ] P i
Zeotap | Sitz: Berlin | Segmente: 5.367 9 u?ﬁ]mﬁf rlEyE e ol

: " : . sl ISR LR ke L i R fﬂm ]17‘
z.B.“Spanien: LGBT", “Menstrual Period & Ovulation TR e .a'ﬂ'f| m L ‘1‘,;\,4
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Weitere Datenhandler aus: DE, GB, FR, IT, ES, NL, DK, CH




Strategie: Mitleid

“fiiruns als Einzelpersonen
schwer diese Artvon
Anschuldigungen zu lesen”
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Strategie: Mitleid

“fiiruns als Einzelpersonen

Strategie: Umarmung

schwer diese Art von Wirschatzen die Arbeit von

Anschuldigungen zu lesen”

Datenjournalisten wie lhnen
sehr.”
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“fiiruns als Einzelpersonen
schwer diese Artvon
Anschuldigungen zu lesen”

,Wirschatzen die Arbeit von
Datenjournalisten wie lhnen
sehr.”

"Unsere Segmentdaten
beruhen nicht zum Beispiel
auf Gesundheitsdaten, ...]
sondern auf Surf-Verhalten,
daseinallgemeines Interesse
zu bestimmten Themen
abbildet.”




Kann das iberhaupt legal sein?




DSGVO: “Informierte und freiwillige Einwilligung”

www.wetteronline.de/datenschutz
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DSGVO: “Informierte und freiwillige Einwilligung”

www.wetteronline.de/datenschutz
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[24]7.ai (successor to EngageClick)
152 Media LLC

1plusX

1trn

22-Visions

2KDirect Inc.
33Across

3Q nexx GmbH

42 Ads

6Sense Insights, Inc
90Degree

A Million Ads Limited
Al PerformanceFactory
AA INTERNET-MEDIA Ltd
Aarki

Aarki, Inc.

abilicom

ablida

Accorp Sp. z 0.0.
AccountInsight Ltd
activecore

ACTV8, Inc.

Acuityads

SUI|UOIB)}OM




DSGVO: “Informierte und freiwillige Einwilligung”

www.wetteronline.de/datenschutz

Google

: Tappx

[24]7.ai (successor to EngageClick)
152 Media LLC

1plusX

1trn

22-Visions

2KDirect Inc.
33Across

3Q nexx GmbH

42 Ads

6Sense Insights, Inc
90Degree

A Million Ads Limited
Al PerformanceFactory
AA INTERNET-MEDIA Ltd
Aarki

Aarki, Inc.

abilicom

ablida

Accorp Sp. z 0.0.
AccountInsight Ltd
activecore

ACTV8, Inc.

Acuityads

SUI|UOIB)}OM




DSGVO: “Informierte und freiwillige Einwilligung”

Google

: Tappx

[24]7.ai (successor to EngageClick)
13%;;;"“ = YDigital Media
1trn YieldLift LLC
22-Visions Yieldlove GmbH
2KDirect Inc. YieldMo
33Across YOC

3Q nexx GmbH

22 Ads YOOSE

6Sense Insights, Inc
90Degree

YouAppi
YouGov

A Million Ads Limited YRGLM Inc.

Al PerformanceFactory YSO Corp

AA INTERNET-MEDIA Ltd Yusp

Aarki ZAM Network LLC dba Fanbyte
Aarki, Inc. Zebestof

abilicom .
ablida Zeit Agency

Accorp Sp. z 0.0. Zentrick
AccountInsight Ltd zeotap
activecore Zeta Global

ACTV8, Inc. Ziff Davis LLC
Acuityads ZMS
Zoomd Ltd.
Zucks
Zuuvi
Zynga
HLEFNEER (JbR) BRAS
ERZHEBREBRAS
TRt

SUI|UOIB)}OM




Selbstdatenschutz: Adblocker, MAID zuriicksetzen
Data Broker drgern: Auskunftsanfragen nach Art.15 DSGVO
Datenschutzbehdrden unterstiitzen; Beschwerden
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gespeichert haben

r ) ins, doch sie selbst arbeiten lieber im Schatten. Wer tro
i ] i I I ! tzder
Datenhandler wissen viel tbe 3 ' 7 ( ):
1 fin i i e peic ' dsqare D .
erausfinde Wlll, was sie ges ert haben, kann sich auf die A '
berufen. Wir erkla en, wie es ge t.

Auskunft (be
Um Adsquare z verbieten, in Zukunft Da

per Maijl anfordern:
ten zu Ssammeln, das Formular unten auf der Seite ausfallen,
DataXtrade (Deutschland):

T Auskunft Uber deine

Privacy@adsquare.com
i hmierer - in
12:00 Uhr - Ingo Dachwitz, Anna-Lena Sc

08.06.2023 um 12:

Emetrig (Deutschland):
Auskunft lUber deine gesammelten Daten per Maij| anfordern: datensc!wtz:"gi’ftelekom.de
Um Emetriq zy verbij '

, auf der Webs«te,,opt~out" anklicken,
" 2 Eyeota (Usa):



Selbstdatenschutz: Adblocker, MAID zuriicksetzen
Data Broker drgern: Auskunftsanfragen nach Art.15 DSGVO
Datenschutzbehdrden unterstiitzen; Beschwerden




£\ Notifications % Fork 1

() 1ssues I Pullrequests () Actions Projects 2) Security |~ Insights

¥ main ~ ¥ 1branch © 0 tags Go to file Code ~ About

This repository documents the data
@ netzpolitikorg Fix typos in 04_post_process_hand_filtered_dataset.ipynb 68a4f15 on Aug 23 ' 3 commits processing of our xandr-investigation

within the EU
eu_segments_by_broker nitial commit months ag

eu_segments_by_category initial commit 4 months ago
Readme
eu_segments_by_countr’ initial commit 4 months a , S
seg Oy y i bt GPL-3.0 license

01_cleanup.ipynb nitial commit 4 months ag A~ Activity
02_find_regional_segments.ipynb initial commit 4 months ago
03_find_spicy_segments.ipynb initial commit 4 months ago

04_post_process_hand_filtered_d...  Fix typos in 04_post_process_hand_filtered_dataset.ipynb 4 months ago Report repository

LICENSE nitial commit } months ago

eu_countries.json nitial commit 4 months ag Releases

filet_eu.json initial commit 4 months ag No rel

eleases published

filet_global.csv initial commit 4 months a

Props an Datenjournalist Johannes Gille github.com/netzpolitikorg/xandr_recherche_EU




—
- .:‘ Privacy
- From “Heavy Purchasers’ of
Tests to the Dcprcssion— Adrign Astorgant

June 8, 2023 06:00 ET Prcgnancy
Found 650,000 Ways

Prone: We
1 " A
Advertisers Label’  World»
Urope
A spreadsheet on ad platform Xan G 3 AmeriCas A
collection of “audience segments ambﬁng Sla A“Stral,
]

ific, sometimes intims :
This article ;
ISm
Ore th
an

gan and Joel Eastwo
‘
He
dVy TARB

Expert

SS,

p atf()rm X baSe
FOHOWO "

Get oyy




8:50 abo* DATENSCHUTZ

)
Pieter Beens 16 uni 2023 16:06 Gewijzigd 6 juni 2023

«Fragile Senioren» oder «Depression” als
Werbe-Zielgruppe: 7u welcher Gruppe Sie
gehoren, halten Firmen geheim

Eine Angebotsliste einer der grossten Werbemarktplétze gibt einen
Einblick inden Handel mit Persbnlichkeitsproﬁlen. Auch Schweizer

Firmen machen mit. Weil es sichum anonymisierte Daten handle,
liege kein Datenschutzverstoss yor. Doch das ist 1urist'|sch umstritten.
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Rahel Kiinzler
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Selbst aktivwerden is

MehrTransparenz und Kontrollen werden das Problem allein nicht l6sen.

Wirbrauchen einVerbot von Tracking und Targeted Advertising!
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