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WHO AM I …
➤ Lars Hohl - derPUPE   <disclaimer> 

➤ Humanoid - 43 Jahre 

➤ Liebe IT in Ihrer ganzen Mannigfaltigkeit, 
Politik, Schach & meine Mitmenschen 

➤ $irgendwas mit #HAL & #22c3 

         *zenga*   IFG & Datenschutz  

➤ heute beruflich: Datenschutzbeauftragter 
und Information Security Manager



#DSGVO - WAS BISHER GESCHAH
➤ Ausgangslage: DS Richtlinie 95/46/EG & 

BDSG 

➤ Gesetzlicherer Flickenteppich in 28 Staaten 

➤ Reform-Prozess 2012 gestartet 

➤ Ziele: Einheitliches DS Gesetz für gesamt 
Europa - Freier Datenverkehr in EU - Faire 
und transparenten Datenverarbeitung  

➤ DSGVO verabschiedet: 05.2016 

➤ Es gilt das Marktortprinzip 

➤ Ein Abschwächen von Datenschutz gemäß 
DSGVO ist ausgeschlossen 



#DSGVO - WAS NOCH KOMMT
➤ DSGVO enthält (leider) Öffnungsklauseln 

➤ Bis zum 24.Mai 2018 haben die EU-
Mitgliedstaaten Zeit, das nationale Recht 
– wo nötig und möglich – an das neue 
EU-Recht anzupassen. 

➤ BMI: #DSAnpUG-EU - Datenschutz-
Anpassungs- und -Umsetzungsgesetz EU 

➤ Datenschutz-Grundverordnung wird 
somit ein „Hybrid“ zwischen einer 
Richtlinie und Verordnung 

➤ Die DSGVO ist dann ab dem 25.5.2018 in 
allen Ländern für alle Firmen bindend









DATENSCHUTZ - WAS IST DAS?

➤ Schutz der informationellen 
Selbstbestimmung von Menschen 

➤ Datenschutz will den „gläsernen 
Menschen“ verhindern. 

➤ Jeder Mensch soll grundsätzlich selbst 
entscheiden, wem wann welche 
seiner persönlichen Daten 
zugänglich sind. 

#DSGVO Ziel „Faire und transparenten 
Datenverarbeitung“ dafür unabdingbar



WARUM KÜMMERN SICH FIRMEN DARUM?

➤ juristisch / compliance: 

weil es gesetzlich vorgeschrieben 

  

➤ Zum Image-Erhalt   

Vermeidung von Kosten zum erneuten 
Imageaufbau nach Datenschutzskandal 

➤ Zur Busgeld-Prävention 

Vermeidung von Kosten durch 
Strafzahlungen



PLANUNGSANNAHMEN / THESEN
➤ Datenschutz ist in der Regel kein 

Primärziel von Firmen und Institutionen  

➤ Firmen agieren in der Regel mit 
Gewinnerzielungsabsicht 

➤ Datenschutz ist wie alles andere in 
Firmen eine Kostenstelle.  

➤ Kostenstellenverantwortliche  müßen 
jährlich Ihr Budget und FTE Bedarf 
verargumentieren 

➤ In Geld quantifizierbare Risiken (zB 
mögliche Bußgelder) sind sehr nützlich 
und schaffen Managementawareness



RISIKO: DATENSCHUTZ BUßGELDER
Eintritts-

wahrschein
-lichkeits

RisikoSchadens-
potential



SCHADENPOTENTIAL SANKTIONEN

➤ jeder Verstoß kann ein Bußgeld 
auslösen 

➤ Maximale Strafe (a) bis zu 
20.000.000 � oder (b) 4% des 
weltweiten Konzernumsatzes 

(Art. 83 Abs. 5 Buchst, b DSGVO) 

Keine Deckelung: Der höhere Betrag 
(a) oder (b) ist Ausschlag gebend 





4%4%4%



Was können wir jetzt damit machen?

Wo kommen wir jetzt ins Spiel?



RISIKO: DATENSCHUTZ BUßGELDER

Eintritts-
wahrschein
-lichkeits

RisikoSchadens-
potential



BEISPIEL: BETROFFENEN RECHTE

➤ „Betroffenenrechte“ sind Ansprüche 
und Gestaltungsmöglichkeiten, die 
den Berechtigten aufgrund ihrer 
Betroffeneneigenschaft zukommen 
und einen hinreichend konkreten, 
idealerweise vollstreckungsfähigen 
Inhalt besitzen. 

➤ Rechte für Betroffene gehen mit 
Pflichten von verantwortlichen 
Stellen einher



ZIELRICHTUNGEN VON BETROFFENENRECHTEN

➤ (1) Permissionsrechte              
gestatten Datenverarbeitungen 

➤ (2) Interventionsrechte vermögen 
bestimmte Datenverarbeitungen zu 
verhindern 

➤ (3) Informationsrechte           
vermitteln ein Bild darüber, was mit 
den Daten geschieht 

➤ (4) Petitionsrechte                  
verbriefen Beschwerdemöglichkeiten  

➤ (5) Kompensationsrechte gewähren 
Schadensersatz bzw. Entschädigung.



AUSKUNFTSRECHTE / AUSKUNFTSPFLICHTEN
➤ die Verarbeitungszwecke, 

➤ die Kategorien personenbezogener Daten, 

➤ Empfänger oder Kategorien von Empfängern, 

➤ die Speicherdauer oder Kriterien für die Festlegung derselben, 

➤ umfassende Informationen über Betroffenenrechte, 

➤ die verfügbaren Informationen über die Herkunft der Daten außerhalb der Direkterhebung  

➤ das Bestehen einer automatisierten Entscheidungsfindung nebst aussagekräftiger Informationen über die 
verwendete Logik. 

➤ Nach Art. 15 Abs. 2 DS-GVO besteht zudem ein Unterrichtungsrecht hinsichtlich geeigneter 
Datenschutzgarantien bei unsicheren Drittländern. 

➤ Art. 19 S. 2 DS-GVO enthält an etwas versteckter Stelle noch einen weiteren Anspruch auf Information 
darüber, welchen Empfängern die Berichtigung, Löschung oder Einschränkung von Daten mitgeteilt wird. 
Diese Information muss allerdings durch den Betroffenen konkret angefragt werden.





BEISPIEL: INFORMATIONSPFLICHTEN GEMÄß ARTIKEL 13 ABS. 1 DSGVO

A. Verantwortliche Stelle (Namen und Kontaktdaten) 

B. Datenschutzbeauftragte/er (Kontaktdaten) 

C. Zweck der Datenverarbeitung und die Rechtgrundlagen (Erlaubnistatbestand) 

D. Soweit die DV auf dem „berechtigten Interesse“beruht (gem. Art 6 Abs. 1 DSGVO) 
ausdrückliche Nennung dieser Interessen 

E. Empfänger der Daten, soweit Daten übermittelt werden. Oder Kategorie, wenn 
konkrete Unternehmen noch nicht bezeichnet werden können. 

F. Datenübermittlung in Drittländer



BEISPIEL: INFORMATIONSPFLICHTEN GEMÄß ARTIKEL 13 ABS. 2 DSGVO

A. Dauer der Speicherung  - Wenn keine Löschfristen definiert sind, ist die Nennung 
der Kriterien möglich. 

B. Rechte der Betroffenen - Die Betroffenen sind über ihre Rechte auf Auskunft, 
Berichtigung, Löschung, Einschränkung der Verarbeitung, Widerspruch gegen die 
Verarbeitung sowie Datenübertragbarkeit hinzuweisen 

C. Widerrufbarkeit von Einwilligungen 

D. Beschwerderecht bei der Aufsichtsbehörde 

E. Verpflichtung zur Bereitstellung personenbezogener Daten 

F. Automatisierte Entscheidungsfindung und Profiling



INFORMATIONSPFLICHTEN ARTIKEL 14 DSGVO

➤ Nach Art. 14 Abs. 2 f) DSGVO muss der Verantwortliche den Betroffenen jedoch 
darüber aufklären, aus welcher Quelle die personenbezogenen Daten stammen und 
ob es sich dabei um eine öffentlich zugängliche Quelle handelt.



IN WELCHER FORM MÜSSEN DIE INFORMATIONEN BEREITGESTELLT WERDEN?

➤ Nach Art. 12 DSGVO sind die oben dargestellten Informationen in präziser, 
transparenter, verständlicher und leicht zugänglicher Form zu erteilen. Dabei können 
sie schriftlich oder in elektronischer Form an den Betroffenen übermittelt werden. 

➤ Es wird explizit erwähnt, dass dafür auch sog. standardisierte Bildsymbolen 
verwendet werden können, um in leicht wahrnehmbarer, verständlicher und klar 
nachvollziehbarer Form einen aussagekräftigen Überblick über die beabsichtigte 
Verarbeitung zu vermitteln 

➤ Anders als im BDSG wird es in der Datenschutz-Grundverordnung besondere 
Anforderungen an die Verarbeitung personenbezogener Daten von Kindern geben. In 
diesem Falle sollten nach Erwägungsgrund 58 der DSGVO aufgrund der besonderen 
Schutzwürdigkeit von Kindern Informationen und Hinweise in einer dergestalt klaren 
und einfachen Sprache erfolgen, dass ein Kind sie verstehen kann.



WANN MUSS DER BETROFFENE INFORMIERT WERDEN?

➤ Bei der Direkterhebung muss der Betroffene nach Art. 13 Abs. 1 DSGVO zum 
Zeitpunkt der Erhebung informiert werden. 

➤ Werden die Daten nicht beim Betroffenen erhoben, muss der Verantwortliche die 
Informationen nach Art. 14 Abs. 3 DSGVO grundsätzlich innerhalb einer 
angemessenen Frist, spätestens jedoch nach einem Monat erteilen.  

➤ Werden die Daten allerdings zur Kommunikation mit dem Betroffenen verwendet 
oder sollen an einen Empfänger übermittelt werden, ist die Information zwingend 
zum Zeitpunkt der Kontaktaufnahme oder ersten Übermittlung vorzunehmen.



KANN DIE INFORMATIONSPFLICHT EINGESCHRÄNKT SEIN?

➤ Bei der Direkterhebung kann nach Art. 13 Abs. 4 DSGVO auf die Information des 
Betroffenen nur dann verzichtet werden, wenn dieser bereits informiert wurde. 

➤ Soweit die Daten nicht beim Betroffenen erhoben werden, sind die 
Informationspflichten gemäß Art. 14 Abs. 5 DSGVO in drei weiteren Fällen 
entbehrlich: 

A. Die Information ist unmöglich oder unverhältnismäßig aufwendig. 

B. Die Erhebung oder Übermittlung ist gesetzlich vorgeschrieben 

C. Es besteht ein Berufsgeheimnis oder eine sonstige satzungsmäßige 
Geheimhaltungspflicht.



DIE 5 ZIELRICHTUNGEN DER BETROFFENENRECHTE IM DATENSCHUTZ



WEITERFÜHRENDE QUELLEN:
➤ RDV Recht der Datenverarbeitung (2016/03)  

„Dr. iur. Lorenz Franck - Das System der Betroffenenrechte 
nach der Datenschutz-Grundverordnung (DS-GVO)“ S.111 ff  
Netzfundstück: http://filestore.to/?d=FT2Q1LDZD8 

➤ Kommunikation und Recht (10/2016)  

„Dr. Carlo Pilz: Die Datenschutzgrundverordnung - Teil 2 - 
Rechte der Betroffenen und korrespondierende Pflichten des 
Verantwortlichen“ S.629 ff 
Netzfundstück:  http://filestore.to/?d=FT2Q1LDZD8 

➤ Kommunikation und Recht (11/2016)  

„Dr. Carlo Pilz: Die Datenschutz grundverordnung - Teil 3 - 
Rechte und Pflichten des Verantwortlichen und 
Auftragsverarbeiters“ S.709 ff 
Netzfundstück: http://filestore.to/?d=NVNHYNHO7C

http://filestore.to/?d=FT2Q1LDZD8
http://filestore.to/?d=FT2Q1LDZD8
http://filestore.to/?d=NVNHYNHO7C




KONTAKT
➤ Elektromail: 

derPUPE@datengala.de 

➤ Schlüssel ID: F44A70DE 

➤ Fingerprint:  1971 929A 0069 
A006 7033  A985 2027 D636 
F44A 70DE 

➤ XMP/Jabber: 
derPUPE@jabber.ccc.de 

➤ Twitter: @derPUPE

mailto:derPUPE@datengala.de
mailto:derPUPE@jabber.ccc.de

