ONE YEAR OF SECURITARIAN DRIFT IN FRANCE

FROM THE BILL ON INTELLIGENCE
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2015 in a nutshell

Jan 7th
Charlie Hebdo, Hyper Casher attacks
March
Bill on Intelligence
September
Bill on International surveillance
Nov 13th
Paris attacks
State of emergency (Sok)
Nov 19th
New law on SoE
Emergency extended
Dec 23rd
Constitutional reform announced
New bills on terrorism and organized crime



It's not just 2015



Military Planning Act (Dec 2013}

First Post-Snowden revelations move
Administrative access in real time

> Police given direct access to ISP metadata



Anti-terrorism law (Sep-Nov 2014)

Almost no debate
> Urgency is the new rule

Non-judiciary censorship of websites for
apologia/glorification of terrorism



Anti-terrorism law (Sep-Nov 2014)

Glorification of terrorism removed from
"freedom of press” law to be added into Penal Code

> Glorifying terrorism is judged like an act of terrorism

Increased sanctions if Internet involved



Intelligence Law (Mar-Jul)

Prepared since 2 years
January attacks opened a window

Internet is shown as responsible for
radicalisation/terrorism

Big debate on the need for a French Patriot Act






Intelligence Law, Arguments

Framing the work of Intel. services



Intelligence Law, Arguments

Replace the only law on the matter (91)



Intelligence Law, Arguments

Legalizing existing practices
considered "a-legal” (grey zone)




Intelligence Law, Arguments

Having an "independent” control



Intelligence Law, Arguments

Giving to the citizen a way
to challenge illegal surveillance



Intelligence Law, Scope

Terrorism
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> Covers pretty much everyone



Intelligence Law, What's inside

Targeted surveillance
> Keyloggers, Geolocalisation
> Microphones, Camera

IMSI catchers

"Black boxes” into ISP networks
> Algorithmic surveillance
> Pattern learning
> Weak signals




Intelligence Law, Against



4 =) Projet de loi Renseignement

Légaliser la surveillance totale ? {1

Le projet de loi relatif au renseignement a ete adopte par les
deux assemblées. || a egalement ete valide par le Conseil
Constitutionnel.

Merci a toutes les personnes qui ont participe a cette
campagne !

sous-surveillance.fr




Intelligence Law, Against

Broad mobilisation

Not just hacktivists

Human Rights NGOs
_awyers, judges, journalists
Sex workers, Ecologists
Digital economy




Intelligence Law, In the Parliament
At the beginning, very few MPs against

Very large citizen mobilisation through
use of LQDN tools, like PiPhone

LODN, pivotal for on/off-line coordination

After 2 months of campaign, 20% of MPs against



Intelligence Law, Legal action

Wonderful amicus curice
before the Constitutional Council



[gdn.fr/recours#english

AMICUS CURIA

transmis au Conseil constitutionnel dans le cadre des saisines visant la
« loi relative au renseignement »

PAR

1. French Data Network (Réseau de données francais), dite FDN.
Association régie par la loi du 1 juillet 1901 établie 16 rue de Cachy, 80090 Amiens,
enregistrée en préfecture de la Somme sous le numéro W751107563, opérateur dé-
claré aupres de I’ARCEP sous la référence 07/1149, prise en la personne de son
président M. Fabien SIRJEAN.

Tél. : 06 36 18 91 00

Mail : president@fdn.fr / buro@fdn.fr

2. La Quadrature du Net
Association régie par la loi du 1¢ juillet 1901 établie au 60 rue des Orteaux 75019,
Paris, enregistrée en préfecture de police de Paris sous le numéro W751218406, prise
en la personne de son président M. Philippe AIGRAIN.
Tél. : 06 73 60 88 43
Mail : contact@laquadrature.net

3. Fédération des fournisseurs d’acces a Internet associatifs, dite Fédération
FDN (FFDN).
Fédération régie par la loi du 1¢ juillet 1901 établie 16 rue de Cachy, 80090 Amiens,
enregistrée en préfecture de la Somme sous le numéro W751210904, regroupant
27 fournisseurs d’acces associatifs francais, déclarés aupres de I' ARCEP, et un four-



Amicus curize

Written by a team made of
La Quadrature du Net
Fédération FDN
Association FDN

Reviewed by people online
ackers and lawyers working together




Amicus curize, Outcome (Jul)
Only a smallpart invalidated
International surveillance

Reintroduced through a new law in September



International Surveillance (Sep-0ct)

3 weeks of no debate
LODN was alone, no NGO

Tapping cables going in and out of France
No prior control, only after collection
Massive collection by DGSE

DGSE: Foreign intelligence service
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Battle lost, still a world to change
Net neutrality

Data protection
Copyright reform

And then ...



Paris attacks (Nov 13th)

State of emergency immediately declared
3 months extension announced

6 days later, extension law
both in perimeter and duration




State of emergency?

Separation of powers is suspended
Police searches 24/7 without judiciary control

Electronic search is allowed into any system accessible
House arrests

Websites can be blocked at will
Dissolution of formal groups or organizations



Until now

As of Dec I7th

2764 police searches

368 house arrests
() websites blocked

Numbers growing as we speak



17 novembre 2015 [modifier]

« Saint-Denis (Seine-Saint-Denis) - du 17/11 au 24/11
- Saint-Denis: "Le flic m'a dit: 'tu vas prendre trente ans'..." L'humanité ,17/11@(Archive) =
= Cahors (Lot) - 17/11

« Perquisition administrative. Un individu a été interpellé. Ces investigations sont en lien avec I'opération conduite dans les milieux islamistes de la région. La Dépéche,
28/11@ (Archive) =

« Paris gare du Nord, 17/11

« Ibrahim Maalouf, musicien, se fait retenir en gare du nord avant un concert qu'il doit donner a Londres, manquant de devoir I'annuler. (Passeport signalé a Interpol 7). Au
moment de reprendre le train, re-arrété par des douaniers n'ayant pas apprécié un article citant la douane (et non simplement la police tel que relaté par lbrahim (chrono a
checker) Clique.tv, 18/11® (Archive)

= Boulogne-sur-Mer (Pas-de-Calais), 17/11
. Interpellation violente et garde a vue d'une nuit pour "soupgon de repérage sur la préfecture du Pas-de-Calais" La Voix du Nord, 19/11 (Archive) @
= Aubervilliers (Seine-Saint-Denis) - dans la nuit du 16 au 17/11

« Mosquée perquisitionnée et défoncée par la Police, sans rien trouver. "Le président de I'Association des musulmans d'Aubervilliers (AMA), qui gére I'édifice, est interpellé
puis mis en garde a vue". Le Parisien, 27/11& (Archive) @ - Le Figaro, 17/11 = (Archive) @ - FranceTVinfo, 25/11 @ (Archive) =

. "Résultat de I'opération musclée au sein de la mosquée : négatif. Mais deux trouvailles mineures ont été faites lors de perquisitions paralleles, chez le président de I'AMA et
I'un des imams remplagants" : ouverture d’'une enquéte judiciaire. Mediapart, 27/11=(acces abonnés)

= Lille (Nord), 17/11, £8h30

« Utilisation du matériel du RAID, parce qu’ils sont « actuellement trés mobilisés », pour I’'expulsion d'un squat. La Voix du Nord, 17/11# (Archive)#
- Lyon (5e arr), Villefranche, Vénissieux, Brignais - dans la nuit du 16 au 17/11

« 4 ou 5 perquisitions : pas d'interpellation. Deux assignations a résidence de « convertis » présentant des « profils radicalisés ». Rue89Lyon, 17/11 (Archive) @
= Loiret - 17/11 2h30

« Perquisition violente et infructueuse. "Les ordinateurs et téléphones pourraient avoir été consultés, leur contenu aspiré". Le couple porte plainte pour dégradation de biens
privés. Mediapart, 24/11= (Acces abonné nécessaire) - Mag'Centre, 26/11 @ (Archive) @

= Perpignan, Cabestany, Bages, Le Soler, Toulouges (Pyrénées-Orientales) - 17/11, jusqu'a tard dans la nuit
« 11 perquisitions : une assignation a résidence. "Personne n’a été interpellé, ni aucune saisie réalisée." L'Indépendant, 19/11# (Archive) =
- Lanvallay, Bobital (prés de Dinan, Cotes-d'Armor) - nuit du 17 au 18/11

« "Les gendarmes ont fouillé la maison et analysé le contenu d’un ordinateur." Perquisitions sans saisie ni interpellations selon le témoin. // L'article évoque une autre
perquisition ayant mené a l'interpellation de deux personnes pour détention de cannabis (sans lien avec le terrorisme). Le Petit Bleu des Cotes d'Armor, 26/11@ (Archive) @

- Lieu non précisé - 17/11 5h



Who are the targets
“Terrorists™?

Muslims
Anarchists

Climate Conference activists (COP21)



@ Regarding the dissolution of formal groups and associations, the procedure allows for very broad
interpretation and as such for serious violation of the freedom of association. It describes
associations which "take part in committing acts that seriously endanger the public order or whose
activities |facilitate|or encourage committing such acts™ this could include, for instance, many
associations promoting the use of encryption technologies, which are indeed used by criminals but
also mainly by many innocent citizens. Again, under the current text, these powers can be used in
cases unrelated to terrorism.

Who's next

https:/www.laguadrature.net/en/police-state-in-france



Constitutional reform

Announced
State of emergency written in the Constitution
Deprivation of nationality

What we foresee
Extension of the SoE

New powers for the police
Crackdown on crypto tools




What is at stake

"Shock doctrine” to implement
a permanent state of exception

Circumventing judiciary powers in favor of
police and intelligence services

As always, pressure on Internet



Counter Strategy

Digital freedom is a lie
There is just freedom.

Refusing to succumb to the shock:
> Systematic public campaigns
> Counter story telling
> Legal actions
> Document the disaster
> Coalitions



In your country

Even the "Country of Human Rights’
can turninto a police state

Stay safe, help others

ENCRYPT ALL THE THINGS



Next/

Hall Al @ 6:30PM

« France : going beyond the state of emergency »

[gdn.fr/en
Join us at the Teahouse



