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Section 1

Werkzeuge der direkten Demokratie in der Schweiz
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Gesetzgebung
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Quelle: http://www.parlament.ch/d/dokumentation/dossiers/Documents/Schema-d.pdf
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 http://www.parlament.ch/d/dokumentation/dossiers/Documents/Schema-d.pdf

Ablauf Initiative /Referendum

| Komitee | Bindnis |

| Unterschriften sammeln |

| Beglaubigen |

Zustandekommen |

| Abstimmungskampf |

Volksabstimmung
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Entiwcklung

19 Volksabstimmungen in der Schweiz (Bundesebene)

— Obligatorische Referenden
10+ — Fakultative Referenden J
Volksinitiativen

1860 1880 1900 1920 1940 1960 1980 2000
Jahr

Volksabstimmungen pro Jahr (Zehnjahresdurchschnitt)

Datenquelle:
wikipedia: " http://www.parlament.ch/d /dokumentation/dossiers/Documents/Schema-d.pdf”
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Section 2

Bundesgesetz zur Uberwachung_. des Post- und
Fernmeldeverkehr (BUPF)
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Zwei Gesetzesrevisionen zu Uberwachung

Gesetzesrevision |: BUPF StPO

» Eidgendssische Strafprozessordnung (StPO)

» rdumt den Behorden strafprozessuale Zwangsmassnahmen und damit den Zugriff auf
die Kommunikationsdaten ein

» Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF)
> regelt Pflichten der Provider und Aufgaben des Dienst UPF

Gesetzesrevision |l: Nachrichtendienstgesetz

» Schweizer Geheimdienst

» ,Praventive" Uberwachung
» ohne konkreten Verdacht auf eine Straftat

» Setzt auf BUPF auf
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Dienst UPF
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Quelle: Prisentation, Dienst UPF ~
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Arten der Uberwachung

Strafprozessordung (StPO)

» Staatstrojaner (GovWare) fiir Zugriff auf ,, Telekommunikationsdaten*
» |IMSI-Catcher
» Serveriiberwachung
» BUPF
Angeordnete Echtzeitiiberwachung
» Post- und Fernmeldeverkehr

» Im Grundsatz bestehend

Riickwirkende Uberwachung (Vorratsdatenspeicherung)
» Ausdehnung der Speicherfrist von 6 auf 12 Monate und zuriick auf 6 Monate
» Keine Begriindung zur Verhaltnismassigkeit

» Antennensuchlauf (Funkzellenabfrage) ist Rasterfahndung
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Personlicher Geltungsbereich

» Bestehend: Access Provider

» Geplant: auch Anbieterinnen interer oder abgeleiteter Kommunikationsdienste

» Reine E-Mail-Anbieterinnen

» Hostingprovider

» Hotels, Spitaler, Schulen

» Chatanbieter, IRC-Kanal des Alpakaziichtervereins Griinwil ?
» Private, die ihr WLAN den Nachbarn zur Verfiigung stellen.

» Bundesrat (Regierung) soll Uberwachungs- oder Mitwirkungspflichten regeln

Aber...

» Auslandische Anbieterinnen fallen nicht darunter.
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Statistik

Swiss Lawful Interception Report 2015

» Die Digitale Gesellschaft hat einen Report zu den Uberwachungsaktivititen der

Kantone und des Dienstes UPF veroffentlicht.
https://www.digitale-gesellschaft.ch/uploads/2015/03/SLIR_2015.pdf

» Drogehandel 32.5 %, Vermdgensdelikte 23.2 %

» Kriminelle Organisation 2.2 %, Terrorismus 0.8 %, Padokriminalitat 0.5 %

Visualisierung zur staatlichen Uberwachung in der Schweiz:
» https://www.digitale-gesellschaft.ch/sliv
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https://www.digitale-gesellschaft.ch/uploads/2015/03/SLIR_2015.pdf
https://www.digitale-gesellschaft.ch/sliv

Betrachtung aus Grund- & Menschenrechtssicht

Vorratsdatenspeicherung

» Unverhidltnismassiger Eingriff in die Privatsphare, da alle Menschen
unterschiedslos betroffen sind

» Beschwerde der Digitalen Gesellschaft ist am Bundesverwaltungsgericht hingig

IMSI-Catcher / Antennensuchlauf (Funkzellenabfrage)

» Unsichtbare Identitatsfeststellung/Ausweiskontrolle via Mobiltelefon
» Wer befindet sich am Ort des Geschehens?

Personlichere Geltungsbereich
» Private Mithilfe an der Strafverfolgung

» Ungewissheit dariiber, wen die Uberwachung betrifft
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Betrachtung aus Grund- & Menschenrechtssicht

Staatstrojaner

> Allgemein
» Keine forensisch gesicherte Beweiserhebung moglich
» Untersuchungsbehorden haben Interesse an Sicherheitsliicken und schwacher

Antiviren-Software

» Schutz des Kernbereichs privater Lebensfiihrung
» Das Recht auf Geheimsphire (Krankheiten, Sexualleben, Gedanken- & Gefiihlswelt

usw.) ist Teil der Menschenwiirde
» Dieser unantastbare Bereich privater Lebensgestaltung ist dem staatlichen Zugriff
verschlossen und kann auch nicht durch Abwagung der Verhadltnismassigkeit

gerechtfertigt werden
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Section 3

Nachrichtendienstgesetz (NDG)
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» Ersetzt Bundesgesetz iiber Massnahmen zur Wahrung der inneren Sicherheit
(BWIS)
» Neuauflage eines 2003 abgelehnten BWIS Il (spater BWIS-Revision genannt)

» Verschmelzung von Dienst fiir Analyse und Préavention (DAP) und dem
Strategischen Nachrichtendienst (SND) zum Nachrichtendienst des Bundes (NDB)
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Regelt
» Aufgaben und Hilfsmittel des Nachrichtendienstes des Bundes (NDB)
» Aufsicht
» politische Fiihrung
» Zusammenarbeit mit in- und auslandischen Behdrden

...meist jedoch relativ vage, die Details werden dann in einer Verordnung
festgeschrieben welche sehr einfach gedndert werden kann
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Aufgaben des NDB

...friihzeitiges Erkennen und Verhindern von Bedrohungen der inneren oder dusseren
Sicherheit, ausgehend von

» Terrorismus
» verbotenem Nachrichtendienst
» NBC-Proliferation

Ausserdem: Wahrung der inneren Sicherheit
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Mittel

v

Auskunftspflicht simtlicher Behorden auf jeder Stufe

v

Auskunftspflicht von Transportunternehmen sowie Betreibern von
Sicherheitsinfrastrukturen

v

Genehmigungspflichtige Beschaffungsmassnahmen

v

Kabelaufklarung
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Genehmigungspflichtige Beschaffungsmassnahmen

Durchfiihrung von verdeckten:

» Uberwachungen von Post und Fernmeldeverkehr nach BUEPF
» Anbringen Wanzen und Kameras in Privatraumen

» Eindringen in Computersysteme (inkl. Sabotage)

» Haus-, Fahrzeug und Behéltnisdurchsuchungen

» Ortung mittels IMSI-Catcher und GPS-Systemen

...ohne die betroffene Person zu benachrichtigen.
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Genehmigungsverfahren fiir Beschaffungsmassnahmen

» Antrag ans Bundesverwaltungsgericht, ein Einzelrichter entscheidet innert fiinf
Tagen

» Genehmigung lduft drei Monate

» Freigabe durch den Chef des Verteidigungsdepartements

...ausser es ist dringend, dann wird zuerst Uberwacht und dann Genehmigt

32c3 - Netzpolitik in der Schweiz - Nachrichtendienstgesetz (NDG)



Funkaufklarung
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Kabelaufklarung

» Analog zur Funkaufklarung (Abhdren von Funk, Funktelefonen und Fax)

» Durchsuchung von Internetverkehr bei dem mindestens ein Teilnehmer im Ausland
ist

» Selektorenliste Bericht iiber Onyx
https://www.admin.ch/opc/de/federal-gazette/2004/1499.pdf
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Gegenmassnahmen

v

Linke Parteien und Grundrechtsvereine haben das Referendum ergriffen
Stand 59000 Unterschriften
Aussicht: Erfolgreich

v

v

v

Abstimmung friihstens im Sommer 2016

v

Wir brauchen eure Unterstiitzung im Abstimmungskampf, eintragen auf
https://nachrichtendienstgesetz.ch
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https://nachrichtendienstgesetz.ch

Section 4

Rickblick und Aussichten
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Netzneutralitat
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Urheberechtsgesetz
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Fernmeldeverordnung

Quelle: Wikimedia Commons: Asim18 (CC-BY-SA 3.0)
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Datenschutz

neuer EDOB:
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Contact/Links

» monatlicher Newsletter zur CH-Netzpolitik: https://digitale-gesellschaft.ch
» Auf ne Mate mit

» Arian: xmpp:ari@unstable.nl / Congress-GSM 4115
» Simon: ganti@jabber.chaosbern.ch / Congress-GSM 8442
» Patrick: Twitter @thepacki

Diskussion

» When: 17:00 / Location: Hall A.2 (Level 1)

> https://events.ccc.de/congress/ ... /Session:Diskussion_zur_Netzpolitik_Schweiz

\
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