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• Seit 1989: Chipkarten-Forscher
• Brunsbüttel, Kiel, Hamburg
• Fachautoren für Chipkartensicherheit
• Beratung Datensicherheit und Datenschutz
• Sicherheitsschwächen aufgedeckt:

z.B. Krankenversichertenkarte, ec-Karte
• 1999 von Headhunter kontaktiert



2015
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• Seit 1999: Mitarbeiter der Infineon Technologies AG
• München
• Chipsicherheit (Operativ&Strategisch)
• Leitung der internen Experten(“Hacker")gruppe
• Entwicklung neuer Angriffsmethoden
• Projektion teurer Angriffsmethoden auf Amateurmittel
• Private Forschung läuft weiter…



Der gefährliche “Zweck” von Hardware-Trojanern
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EXFILTRATION
- Daten (Betriebsdaten, persönliche Daten, Parameter, Logs)
- Kryptografische Schlüssel oder Teile davon
- Startwerte für Pseudo-Zufallszahlengeneratoren
- Identität (Chip-ID, System-ID, Personen-Identität, Verhalten)
- Code (Firmware, OS, Apps, FPGA-Netzlisten)

INFILTRATION
- Code (Malware)
- Daten (modifizierte Parameter)
- Bekannte oder schwache Schlüssel für Kryptografie
- Bekannte Startwerte für Pseudo-Zufallszahlengeneratoren
- “Kompromat” (belastendes Material)



Die Begriffe – Von der “Bugdoor” zum “Trojaner”

BUGDOOR
• Unbeabsichtigt implementiert
• Basiert auf schlechter Programmierung („Bug“+“Door“)
• Kann von jedem genutzt werden, der die Bugdoor kennt

BACKDOOR
• Beabsichtigt implementiert
• Speziell entwickelt, für genau diese Funktion
• Kann von einem Trojaner installiert und kontrolliert werden

TROJANER
• Beabsichtigt implementiert
• Täuscht oft eine andere, ungefährliche Funktion vor
• Kann eine Backdoor installieren und kontrollieren

 Die Begriffe „Trojaner“ und „Backdoor“ werden oft vermischt
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Wo können sich Trojaner verstecken ?

HARDWARE
• Implementierung des Trojaners aufwändig & teuer
• Identifizierung schwierig
• Beweis aufwändig

SYSTEM
• Ist der Wirkungsort der Trojaner
• Besteht aus Hardware und Software
• Manipulationsmöglichkeiten multiplizieren sich

SOFTWARE
• Implementierung des Trojaners einfach & billig
• Identifizierung oft einfach, manchmal aufwändig
• Beweis einfach
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SYSTEM
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Normaler Fertigungsablauf der Chipherstellung
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(Schaltungsbeschreibung)

Die gewünschte
Funktion des Chips wird

in einer Hardware-
Beschreibungs-Sprache

definiert.

(Schaltungsanordnung)

Mittels Compiler wird eine
Netzliste erstellt, daraus

entstehen die
Schaltelemente und

Verdrahtungen.

(Belichtungsvorlagen)

Aus dem Layout wird ein
Satz von optischen

Vorlagen für die
einzelnen Schichten
der Chips erzeugt.

(fertige Chips)

Nach einigen zehn
Prozess-Schritten ist ein

Wafer fertig und wird
anschliessend in einzelne

Chips getrennt.

Maskensatz WaferVHDL Layout



Trojaner lassen sich in jeder Fertigungsstufe einbauen
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- Insider ändern die
Funktion direkt im VHDL

Code und bringen dadurch
Hardware-Trojaner ein

- Implementierung einfach
- Entdeckung ist

normalerweise einfach

- Insider ändern die
Schaltungselemente und
Verdrahtungen im Layout

- Implementierung
mittelschwer

- Entdeckung ist
normalerweise mittelschwer

- Insider ändern die
Masken und damit auch
die Strukturen des Chips

- Implementierung
schwierig

- Entdeckung ist
normalerweise schwer

Maskensatz WaferVHDL Layout



Schlangenöle können Trojaner stark begünstigen
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Zweifelhafte “Sicherheitsfeatures”, auch “Snake Oil” oder
“Schlangenöl” genannt, können eine erhebliche Gefahr für

die Sicherheit der Hardware darstellen:
Sie können den Einbau von Trojanern stark vereinfachen

und deren Entdeckung extrem erschweren.

Maskensatz WaferVHDL Layout



Schlangenöle können Trojaner stark begünstigen
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Bei Anwesenheit von Snake Oil Features
können Trojaner unbemerkt bereits

in den Quellcode der Hardware
eingebracht werden. Dadurch kann

die Detektion stark erschwert werden.

Maskensatz WaferVHDL Layout



Beispiel: “White-Box Kryptografie”
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“White-Box Kryptografie” übersetzt
kryptografische Keys in unterschiedliche

möglichst komplexe Software-Codes.
Hier könnten schwer erkennbare
Trojaner eingeschleust werden.

VHDL Layout



Schlangenöle können Trojaner stark begünstigen
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Snake Oil Features können das
Einbringen von Trojanern auch im letzten
Schritt der Chipherstellung erleichtern:

So könnte eine einfache zusätzliche
Maske für die Manipulation ausreichen.

Maskensatz WaferVHDL Layout



Beispiel: “Physical ‘Unclonable’ Functions”
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SRAM-PUF Speicherzellen liefern beim
Einschalten individuelle Werte, aus

denen Keys erzeugt werden können.
Das Einschaltverhalten ist aber mit einer

zusätzlichen Maske manipulierbar.

Maskensatz Wafer



Beispiel: “Camouflage Chip Design”
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Universelle Logikelemente werden in
vielen “Camouflage” Designs nur durch

eine Maske letztlich funktional festgelegt.
Solche Elemente sind daher ebenso mit
einer zusätzlichen Maske manipulierbar.

Maskensatz Wafer



Backdoors – Mittel zur versteckten Kommunikation
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Seitenkanal-BackdoorsProtokoll-Backdoors

Fehlerinduktions-BackdoorsManipulations-Backdoors



Undokumentierte Befehle/Sequenzen
• Versteckte, nicht beschriebene Befehle erlauben Zugriff auf interne Daten oder Code

Geschwächte Krypto-Funktionen
• Verschlüsselungs-Algorithmen sind absichtlich in ihrer Stärke beeinträchtigt

Watermarking/Undokumentierter Output
• In den vom Chip ausgegebenen Daten sind Zusatzinformationen versteckt

Generalschlüssel
• Nicht dokumentierte übergreifende Schlüssel erlauben den unbemerkten Zugang

Beispiele: Protokoll-Backdoors
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Beispiel-Quellen
Y. Dodis, C. Ganesh, A. Golovnev, A. Juels, T. Ristenpart, A Formal Treatment of Backdoored Pseudorandom Generators, EUROCRYPT, Sofia, Bulgarien, 27.04.2015.
A. L. Young, Building Robust Backdoors in Secret Symmetric Ciphers, BlackHat, Las Vegas, USA, 28.07.2005.
A. Mishra, Cryptographic Backdoors: Subverting the RSA, COCON, Kochi, Indien, 22.08.2014.
S. Bhasin, J. L. Danger, S. Guilley, T. Ngo, L. Sauvage, Hardware Trojan Horses in Cryptographic IP Cores, FDTC, Santa Barbara, USA, 29.08.2013.
J. P. Aumasson, SHA1 Backdooring and Exploitation, BSIDES, Las Vegas, USA, 05.08.2014.
D. Kern, Understanding and Implementing Encryption Backdoors, CSC7002 Project Paper, 31.03.2012.



Stromprofil
• Auf den Stromverbrauch des Chips werden absichtlich Daten aufmoduliert

Elektromagnetische Abstrahlung
• Gezielt beeinflusste elektromagnetische Abstrahlung des Chips sendet Daten

Lichtabstrahlung
• Bewußt manipulierte Schaltungselemente senden Photonen aus, um Daten zu übermitteln

Potential der Signalleitungen
• Signalleitungen mit kritischem Inhalt werden vorsätzlich so gelegt, daß das Potential gemessen werden kann

Temperaturwerte
• Schaltungselemente mit hohem Energieverbrauch werden datenabhängig geschaltet, die Erwärmung wird beobachtet

Beispiele: Seitenkanal-Backdoors
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Beispiel-Quellen
M. G. Kuhn, R. J. Anderson, Soft Tempest - Hidden Data Transmission Using Electromagnetic Emanations, Information Hiding, LNCS 1525, Springer-Verlag, Berlin, 1998.
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M. Kasper, A. Moradi, G. T. Becker, O. Mischke, T. Güneysu, C. Paar, W. Burleson, Side Channels as Building Blocks, J. Cryptogr. Eng., 2, 3, Springer Verlag, Berlin, 2012,143-159.
F. Kiamilev, R. Hoover, R. Delvecchio, N. Waite, S. Janansky, R. McGee, C. Lange, M. Stamat, Demonstration of Hardware Trojans, DEFCON 16, Las Vegas, USA, 09.08.2008.
L. Lin, M. Kasper, T. Güneysu, C. Paar, W. Burleson, Trojan Side-Channels - Lightweight Hardware Trojans through Side-Channel Engineering, CHES, LNCS 5747, 2009, 382–395.
A. Cui, Emanate Like A Boss – Generalized Covert Data Exfiltration With Funtenna, BlackHat, Las Vegas, USA, 05.08.2015.



Undokumentierte Anschlüsse
• Chip-Anschlüsse mit nicht beschriebener Funktion erlauben Zugang

Debug-Schnittstellen
• Zweckentfremdete Diagnose-Schnittstellen zum Lesen & Schreiben von Daten oder Code

Zur Manipulation bestimmte Signalleitungen
• Vorbestimmte Leitungen auf dem Chip werden verbunden oder getrennt, um Funktionen zu aktivieren

Dauerhaft veränderbare Schaltungselemente
• Mittels Ionenimplantation (lokale Bestrahlung) wird die Funktion einer Schaltung oder werden Daten verändert

Beispiele: Manipulations-Backdoors
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Beispiel-Quellen
G. T. Becker, F. Regazzoni, C. Paar, W. P. Burleson, Stealthy Dopant-Level Hardware Trojans, CHES, Santa Barbara, USA, 22.08.2013.
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S. T. King, J. Tucek, A. Cozzie, C. Grier, W. Jiang, Y. Zhou, Designing and Implementing Malicious Hardware, USENIX LEET, San Francisco, USA, 15.04.2008.



Temporär veränderbare Schaltungselemente
• Beeinflussung mittels Licht (Laser) aktiviert vorbestimmte Schaltungselemente

Extern beeinflußbare Speicherzellen
• Schreiben oder Löschen von Speicherzellen von außen (z.B. durch UV-Licht)

Störbarer Zufallszahlengenerator
• Schwächung der Zufallszahlen durch Einprägung einfacher oder bekannter Werte von außen

Sensoren mit absichtlicher Schutzlücke
• Sicherheits-Sensoren mit absichtlich lückenhafter Funktion erlauben gezielte Fehlerinduktion

Beispiele: Fehlerinduktions-Backdoors
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X. T. Ngo, Z. Najm, S. Bhasin, D. B. Roy, J. L. Danger, S. Guilley, Integrated Sensor - A Backdoor for Hardware Trojan Insertions, EUROMICRO, Madeira, Portugal, 27.08.2015.



Analyse-Schnittstellen als mögliche Backdoor

Beispiel: FESTPLATTE
Debug-Port in PC-Festplatte,
erlaubt Einbringen von Trojanern in Firmware
oder direkten Zugriff auf die Platten-Daten

Beispiel: WLAN ROUTER
JTAG-Port in WLAN Router,
erlaubt Einbringen von Trojanern in Firmware
oder Erzeugung von „Rogue Access Points“

Beispiel: SICHERHEITSCHIP
Analyse-Port in Security Controller,
erlaubt Einbringen von Trojanern
oder Zugriff auf interne Daten und Software
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Analyse-Schnittstellen als mögliche Backdoor
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Türspion Innenseite
Viele Wohnungstüren sind
“aus Sicherheitsgründen”
mit einer solchen Optik

ausgestattet.

Der Blick nach Aussen
Vorgesehene Funktion ist
eine Analysemöglichkeit
durch die Tür hindurch

von Innen nach Aussen.

Türspion Aussenseite
Die stark gekrümmte Linse
soll den Blick von Aussen

nach Innen verhindern.
Man sieht nur einen Punkt.

Der Blick nach Innen
Eine Türspion-Umkehroptik
kehrt den Analyseweg um

und erlaubt den Blick
von Aussen nach Innen.
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Warum gibt es Trojaner und Backdoors ?
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Sabotage
Erpressung

Politische Motive

Verdrängung
Zeitdruck

Hierarchien

Bildungsmangel
Fach-Idiotie

Überforderung

Debugging
Service

Politische Motive

Auswirkungen
sind bekannt

und erwünscht

Auswirkungen
sind teils bekannt

und werden ignoriert

Auswirkungen
sind nicht
bekannt

Auswirkungen
werden falsch
eingeschätzt

Gründe

Wirkung

DummheitIgnoranzBöser Wille Guter Wille



…und was kann man dagegen tun ?
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Aufklärung

Technologie

Verpflichtung

DummheitIgnoranzBöser Wille Guter Wille



Technische Aspekte
• Gut gemeint ist noch lange nicht gut gemacht
• Security by Obscurity darf nicht das Ziel sein
• Debug-Schnittstellen passen nicht zu Sicherheitschips
• Entwickler denken nicht wie Hacker

Politische Aspekte
• Trojaner und Backdoors sind in der Praxis unkontrollierbar
• Trojaner/Backdoors können sich gegen ihren Urheber richten
• Politische Situationen können sich jederzeit ändern

Ethische Aspekte
• Backdoors können Personen in tödliche Gefahr bringen
• Backdoors zerstören Vertrauen in neue Technologien
• Generell: “The Road to Hell is Paved with Good Intentions”*

Aufklärung gegen Trojaner und Backdoors
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*Abgeleitet von: Saint Bernard de Clairvaux ca. 1150, "L'enfer est plein de bonnes volontés ou désirs"
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Technologie gegen Trojaner und Backdoors
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Prophylaxe
• Keine Backdoor-fördernden Technologien einsetzen !
• Design muß eine Backdoor Implementierung erschweren
• Erkennung von Backdoors muß durch Design vereinfacht sein
• Security by Obscurity darf nicht das Ziel sein
• Auf Debug-Schnittstellen verzichten

Selbst-Tests
• Korrekte Funktion des Chips für den Nutzer überprüfbar machen
• Vorsicht: Ein Insider könnte solche Tests manipuliert haben

Erkennung
• Externe Tests am Chip zur Detektion von Manipulationen
• Vorsicht: Wirksamkeit meist sehr zweifelhaft



Verpflichtung gegen Trojaner und Backdoors
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Beispiel für Selbstverpflichtung
(hier: Kriterien des TeleTrust e.V. )

Auferlegte Verpflichtung
• Durch Anwender, die “No-Backdoor” Chips fordern
• Durch Gesetze oder Richtlinien
• Wer setzt durch ? Wer überprüft ?
• Realitätsabgleich nötig !

Selbstverpflichtung
• Backdoors sind für den Hersteller dadurch kein Vorteil mehr
• Backdoors werden damit zum ökonomischen Risiko
• Die Abwesenheit von Backdoors wird nun zum Vorteil
• Koppelung an weitere ethische Werte möglich
• Hersteller-Unternehmen wird zum Vorbild für Andere
• Schlüsselpunkt bleibt die zentrale Frage:

“Warum soll sich ein Hersteller selbst verpflichten ?”
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Have Fun Researching
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