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1989
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• Seit 1989: Chipkarten-Forscher
• Brunsbüttel, Kiel, Hamburg
• Fachautoren für Chipkartensicherheit
• Beratung Datensicherheit und Datenschutz
• Sicherheitsschwächen aufgedeckt:

z.B. Krankenversichertenkarte, ec-Karte
• 1999 von Headhunter kontaktiert



2015
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• Seit 1999: Mitarbeiter der Infineon Technologies AG
• München
• Chipsicherheit (Operativ&Strategisch)
• Leitung der internen Experten(“Hacker")gruppe
• Entwicklung neuer Angriffsmethoden
• Projektion teurer Angriffsmethoden auf Amateurmittel
• Private Forschung läuft weiter…



Der gefährliche “Zweck” von Hardware-Trojanern
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EXFILTRATION
- Daten (Betriebsdaten, persönliche Daten, Parameter, Logs)
- Kryptografische Schlüssel oder Teile davon
- Startwerte für Pseudo-Zufallszahlengeneratoren
- Identität (Chip-ID, System-ID, Personen-Identität, Verhalten)
- Code (Firmware, OS, Apps, FPGA-Netzlisten)

INFILTRATION
- Code (Malware)
- Daten (modifizierte Parameter)
- Bekannte oder schwache Schlüssel für Kryptografie
- Bekannte Startwerte für Pseudo-Zufallszahlengeneratoren
- “Kompromat” (belastendes Material)





Wo können sich Trojaner verstecken ?

HARDWARE
• Implementierung des Trojaners aufwändig & teuer
• Identifizierung schwierig
• Beweis aufwändig

SYSTEM
• Ist der Wirkungsort der Trojaner
• Besteht aus Hardware und Software
• Manipulationsmöglichkeiten multiplizieren sich

SOFTWARE
• Implementierung des Trojaners einfach & billig
• Identifizierung oft einfach, manchmal aufwändig
• Beweis einfach
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SYSTEM
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Normaler Fertigungsablauf der Chipherstellung
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(Schaltungsbeschreibung)

Die gewünschte
Funktion des Chips wird

in einer Hardware-
Beschreibungs-Sprache

definiert.

(Schaltungsanordnung)

Mittels Compiler wird eine
Netzliste erstellt, daraus

entstehen die
Schaltelemente und

Verdrahtungen.

(Belichtungsvorlagen)

Aus dem Layout wird ein
Satz von optischen

Vorlagen für die
einzelnen Schichten
der Chips erzeugt.

(fertige Chips)

Nach einigen zehn
Prozess-Schritten ist ein

Wafer fertig und wird
anschliessend in einzelne

Chips getrennt.

Maskensatz WaferVHDL Layout



Trojaner lassen sich in jeder Fertigungsstufe einbauen
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- Insider ändern die
Funktion direkt im VHDL

Code und bringen dadurch
Hardware-Trojaner ein

- Implementierung einfach
- Entdeckung ist

normalerweise einfach

- Insider ändern die
Schaltungselemente und
Verdrahtungen im Layout

- Implementierung
mittelschwer

- Entdeckung ist
normalerweise mittelschwer

- Insider ändern die
Masken und damit auch
die Strukturen des Chips

- Implementierung
schwierig

- Entdeckung ist
normalerweise schwer

Maskensatz WaferVHDL Layout



Schlangenöle können Trojaner stark begünstigen
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Zweifelhafte “Sicherheitsfeatures”, auch “Snake Oil” oder
“Schlangenöl” genannt, können eine erhebliche Gefahr für

die Sicherheit der Hardware darstellen:
Sie können den Einbau von Trojanern stark vereinfachen

und deren Entdeckung extrem erschweren.

Maskensatz WaferVHDL Layout



Schlangenöle können Trojaner stark begünstigen
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Bei Anwesenheit von Snake Oil Features
können Trojaner unbemerkt bereits

in den Quellcode der Hardware
eingebracht werden. Dadurch kann

die Detektion stark erschwert werden.

Maskensatz WaferVHDL Layout



Beispiel: “White-Box Kryptografie”
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“White-Box Kryptografie” übersetzt
kryptografische Keys in unterschiedliche

möglichst komplexe Software-Codes.
Hier könnten schwer erkennbare
Trojaner eingeschleust werden.

VHDL Layout



Schlangenöle können Trojaner stark begünstigen

Pictures: Private Archive M.Janke, P.Laackmann Page 12

Snake Oil Features können das
Einbringen von Trojanern auch im letzten
Schritt der Chipherstellung erleichtern:

So könnte eine einfache zusätzliche
Maske für die Manipulation ausreichen.

Maskensatz WaferVHDL Layout


