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Agenda

De-Mail!

Email made in Germany 

Schlandnet  

Cloud



➡ sicherer 
➡ vertraulicher und 
➡ nachweisbarer Geschäftsverkehr  
➡ für jedermann 
➡ im Internet

! !Ziel:

§1(1) De-Mail-Gesetz



! !Was bisher geschah:

„§5(1): (1) Der akkreditierte Diensteanbieter hat dem Nutzer ein 
sicheres elektronisches Postfach und einen sicheren Versanddienst 

für elektronische Nachrichten anzubieten.“

2009:!
Bürgerportal-
Gesetz

2013:!
E-Government-
Gesetz

2011-2013:!
nichts.

2013:!
E-Justice-
Gesetz

2011:!
De-Mail-Gesetz



! !Was bisher geschah:

„§1(1): De-Mail-Dienste sind Dienste auf einer elektronischen 
Kommunikationsplattform, die einen sicheren, vertraulichen und 

nachweisbaren Geschäftsverkehr für jedermann im Internet 
sicherstellen sollen.“

2009:!
Bürgerportal-
Gesetz

2013:!
E-Government-
Gesetz

2011-2013:!
nichts.

2013:!
E-Justice-
Gesetz

2011:!
De-Mail-Gesetz



! ! Für jedes technische Problem  
! ! gibt es eine juristische Lösung.

• Jeder kann hasi69@yahoo.com 
reservieren. 

• Empfänger kann 
Empfangsbestätigung 
verweigern

✓Man muss seinen Ausweis 
zeigen. 

✓Nutzer wird zum Abholen 
verpflichtet, Empfangs-
bestätigung kommt automatisch

Problem: Lösung:

mailto:hasi69@yahoo.com


• Kann man kein Geld mit 
verdienen 

• Verteiltes System mit vielen  
konkurrierenden Anbietern

✓Kostet 0,39€ pro Stück.  

✓ Teure Zertifizierung

Problem: Lösung:

! ! Für jedes technische Problem  
! ! gibt es eine juristische Lösung.



• Einige Anbieter bieten 
unverschlüsselte Verbindungen 
an 

• Nicht jeder Nutzer unterstützt 
PGP oder S/Mime 

• Email-Würmer (1990)

✓SSL durchgängig 
 

✓Keine Ende-zu-Ende-
Verschlüsselung 

✓Virenscan beim Anbieter

Problem: Lösung:

! ! Für jedes technische Problem  
! ! gibt es eine juristische Lösung.



‣ ist auf den Namen registriert 
‣ kostet 39ct 
‣ halten die Nutzer für sicher

Für Massen-Angriffe:!
‣ zu teuer 

!

Für gezielte Angriffe:!
‣ senkt die Vorsicht der 

Nutzer 
‣ ermöglicht Obfuscation-

Training 

Virenscan beim Anbieter?



Virenscan beim Anbieter?
‣ ist auf den Namen registriert 
‣ kostet 39ct 
‣ halten die Nutzer für sicher

Andere Wege:!
‣URL statt Datei de-mailen 
‣ Email 
‣ Software-Download 
‣ Flash-Expolit 
‣ Java-Exploit 
‣… 
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Virenscan beim Anbieter?
Andere Wege:!
‣URL statt Datei de-mailen 
‣ Email 
‣ Software-Download 
‣ Flash-Expolit 
‣ Java-Exploit 
‣… 



✓unverschlüsselt 
✓nur wenige Anbieter 
✓sensible Kommunikation 

! !Ein Traum für Angreifer



! !Ein Traum für BKA & BfVS
✓unverschlüsselt 
✓nur wenige Anbieter 
✓sensible Kommunikation  
✓kein Spam



! !Was bisher geschah:
2009:!
Bürgerportal-
Gesetz

2013:!
E-Government-
Gesetz

2011-2013:!
nichts.

2013:!
E-Justice-
Gesetz

2011:!
De-Mail-Gesetz



! !Was bisher geschah:

"...das Senden von Sozialdaten durch eine De-Mail-Nachricht an die jeweiligen 
akkreditierten Diensteanbieter – zur kurzfristigen automatisierten Entschlüsselung 
zum Zweck der Überprüfung auf Schadsoftware und zum Zweck der Weiterleitung 

an den Adressaten der De-Mail-Nachricht – ist kein Übermitteln“

2009:!
Bürgerportal-
Gesetz

2013:!
E-Government-
Gesetz

2011-2013:!
nichts.

2013:!
E-Justice-
Gesetz

2011:!
De-Mail-Gesetz



„Eine Entschlüsselung verstößt nicht 
gegen das Verschlüsselungsgebot.“

Werden dem Steuergeheimnis unterliegende Daten durch 
einen Amtsträger oder diesem nach Absatz 3 gleichgestellte 
Personen nach Maßgabe des § 87a Absatz 4 über De-Mail-
Dienste im Sinne des § 1 des De-Mail-Gesetzes versendet, 
liegt keine unbefugte Offenbarung, Verwertung und kein 
unbefugter Abruf von dem Steuergeheimnis unterliegenden 
Daten vor, wenn beim Versenden eine kurzzeitige 
automatisierte Entschlüsselung durch den akkreditierten 
Diensteanbieter zum Zweck der Überprüfung auf 
Schadsoftware und zum Zweck der Weiterleitung an den 
Adressaten der De-Mail-Nachricht stattfindet.“



Die Hacker sollen erstmal hacken.
Dass in der Hackerszene die Überzeugung besteht, es gibt 
keinen Server auf dieser Welt, den ich nicht knacken kann 
und deren Lieblingsobjekte die Geheimdienste, NASA usw. 
sind, das mag schon sein. 
Aber danach kann ich nicht einen vernünftigen Standard für 
einen Alltagsaustausch der Kommunikation etablieren.

Dr. Helmut Fogt



Ende-zu-Ende-Verschlüsselung 
ist zu umständlich.

„Wenn ich im Urlaub in der Türkei in einen 
Internetshop gehe und meine De-Mail abrufen 
möchte, wie geht das?“

Manuel Höferlin, FDP



! !Was bisher geschah.

„…weil es sich bei der De-Mail-Nachricht auch um ein 
elektronisches Dokument im Sinne von § 371 handelt…“

2009:!
Bürgerportal-
Gesetz

2013:!
E-Government-
Gesetz

2011-2013:!
nichts.

2013:!
E-Justice-
Gesetz

2011:!
De-Mail-Gesetz



De-Mails sind rechtsverbindlich, 
weil sie vom Anbieter signiert werden.

Auch wenn es sich bei De-Mail um ein 
Transportmedium, bei der qualifizierten 
elektronischen Signatur hingegen um ein 
dokumentenbezogenes Sicherungsmittel handelt, ist im 
Beweisrecht eine Gleichbehandlung beider 
Instrumente geboten, weil es sich bei der De-Mail-
Nachricht auch um ein elektronisches Dokument im 
Sinne von § 371 handelt und die Absenderbestätigung 
dazu führt, dass die Nachricht mit einer qualifizierten 
elektronischen Signatur des Providers versehen 
wird.



Vom Identitätsnachweis zur 
qualifizierten elektronischen Signatur
Funktion

Qualifizierte !
Elektronische!
Signatur

Zweck

‣Identitätsbeleg 
gegenüber Dritten 
‣dokumentierte 
Willensbekundung

eID ‣einmalige Identitäts-  
feststellung

‣einfaches Lesegerät, 
Code-Eingabe durch 
Nutzer

‣Dokumentgebundene 
Cryptographische Signatur 
mittels Private key auf 
SmartCard / Perso

Techn. Umsetzung



Vom Identitätsnachweis zur 
qualifizierten elektronischen Signatur

eID
einmalige 
Identitätsfeststellung

Dokumentgebundene 
Cryptographische Signatur…
des Anbieters!

Qualifizierte !
elektronische!
Signatur

AnmeldungDe-Mail: Senden
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des Anbieters!

Qualifizierte !
elektronische!
Signatur

AnmeldungDe-Mail: Senden

Ausweiskontrolle:!
Absender zeigt irgendwann mal 
seinen Ausweis.
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Briefkasten:!
Der Brief ist frankiert, adressiert 
und mit Absender versehen.
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Vom Identitätsnachweis zur 
qualifizierten elektronischen Signatur

eID
einmalige 
Identitätsfeststellung

Dokumentgebundene 
Cryptographische Signatur…
des Anbieters!

Qualifizierte !
elektronische!
Signatur

AnmeldungDe-Mail: Senden

Ausweiskontrolle:!
Absender zeigt irgendwann mal 
seinen Ausweis.

Briefkasten:!
Der Brief ist frankiert, adressiert 
und mit Absender versehen.

Unterschrift:!
Die Post unterschreibt. 
Und zwar jeden Brief.



…immer diese Geheimniskrämerei!

„Klageschriften kann man auch per Postkarte 
einreichen, eine Klageschrift, die im Briefumschlag 
ist, ist auch nicht in Geheimschrift abgefasst, 
sondern in Klartext.“

Richter Dr. Wolfram Viefhues



! !Die Hintermänner
2009:!
Bürgerportal-
Gesetz

2013:!
E-Government-
Gesetz

2011-2013:!
nichts.

2013:!
E-Justice-
Gesetz

2011:!
De-Mail-Gesetz



! !Die Hintermänner
2009:!
Bürgerportal-
Gesetz



2001:!
Anmeldung der 
Wortmarke Dmail durch 
Giersch Ventures

2009:!
Bürgerportal-
Gesetz

2007:!
Anmeldung der 
Wortmarke D-mail 
durch das BSI

Maschinen für Sortierung, Frankierung Wägung […] insbesondere 
Briefen, Päckchen und Paketen […] Dienstleistungen über 

elektronische Kommunikationswege wie Internet und World Wide 
Web […] Zustellung von […] Briefen, Päckchen und Paketen […]

2008:!
Anmeldung der 
Wortmarke De-Mail 
durch das BSI

2009:!
Vertragliche Einigung 
zwischen BMI und 
Giersch Ventures

! !Die Hintermänner: Giersch Ventures



! !Die Hintermänner: Giersch Ventures

für „Rechenmaschinen, DV-Geräte und Computer, Werbung, 
Geschäftsführung, Unternehmensverwaltung, Büroarbeiten, 

Telekommunikation…“
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! !Die Hintermänner: Giersch Ventures
2001:!
Anmeldung der 
Wortmarke Dmail durch 
Giersch Ventures

2007:!
Anmeldung der 
Wortmarke D-mail 
durch das BSI

2008:!
Anmeldung der 
Wortmarke De-Mail 
durch das BSI

2009:!
Vertragliche Einigung 
zwischen BMI und 
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2009:!
Bürgerportal-
Gesetz
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Geschäftsführung, Unternehmensverwaltung, Büroarbeiten, 
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2001:!
Anmeldung der 
Wortmarke Dmail durch 
Giersch Ventures

2009:!
Bürgerportal-
Gesetz

2007:!
Anmeldung der 
Wortmarke D-mail 
durch das BSI

„nicht für die Dienstleistungen Tranportwesen, 
Postdienstleistungen…“

2008:!
Anmeldung der 
Wortmarke De-Mail 
durch das BSI

2009:!
Vertragliche Einigung 
zwischen BMI und 
Giersch Ventures

! !Die Hintermänner: Giersch Ventures



Die Hintermänner













Kunden, die bei                  kauften, 
kauften auch:

Quizfrage:
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Kunden, die bei                  kauften, 
kauften auch:

Quizfrage:

Staatstrojaner code review



➡ Geht nicht über übliche Email-Sicherheit hinaus 
➡ Ist unnötigerweise und absichtlich inkompatibel mit dem Rest 

der Welt 
➡ Verschlüsselung nur auf dem Transportweg 
➡ Wenige Server, erhöhte Attraktivität als Angriffsziel 
➡ Rechtliche Nachteile und Risiken für die Nutzer 
➡ Ziele: Wirtschaftsförderung, Abhörbarkeit erhalten

Fazit: De-Mail



Keine Regierung ist so blöd, 
ihren Bürgern ein abhörsicheres 

Kommunikationsmedium zu geben.



!

  Problem:!
!

!

!

! ! ! ! ! ! ! !



Agenda

De-Mail 

Email made in Germany!

Schlandnet 

Cloud



















A. Absender!
B. Telekom 
C. web.de 
D. Empfänger 
E. A, B, C und D.

Quizfrage: Wo ist die  
unverschlüsselte Email?

http://web.de


A. Absender!
B. Telekom 
C. web.de 
D. Empfänger 
E. A, B, C und D.

Quizfrage: Wo ist die  
unverschlüsselte Email?

http://web.de


Quizfrage: Wie sah es 
denn vorher aus?









Emails werden weiterhin auch 
unverschlüsselt übertragen

nc#imapmail.t+online.de#143##
a1#LOGIN#noch.ein.nutzer@t+online.de#Passwort123##
a2#LIST#""#"*"##
a3#EXAMINE#INBOX##
a4#FETCH#2#BODY[]##
a5#LOGOUT##
EOF



Emails werden weiterhin auch 
unverschlüsselt übertragen

nc#imap.gmx.net#143#<<#EOF#
a1#LOGIN#verarschter.nutzer@gmx.de#Passwort123#
a2#LIST#""#"*"#
a3#EXAMINE#INBOX#
a4#FETCH#3#BODY[]#
a5#LOGOUT#
EOF











➡ Umsetzung von fast 20 Jahre alten Standards 
➡ Für viele Jahre waren die Emails nicht verschlüsselt 
➡ Verschlüsselung nur auf dem Transportweg 
➡ Mit anderen Anbietern genau so möglich  
➡ Gmail macht es seit jeher 
➡ Unverschlüsseltes Abholen und Senden weiterhin möglich

Fazit: Email made in Germany



Agenda

De-Mail 

Email made in Germany 

Schlandnet!

Cloud











¥€$!













¥€$!







➡ löst kein Problem, sondern zentralisiert es 
➡ widerspricht physikalischen Gegebenheiten der „Leitungen“ 
➡ erhält erhöht Überwachungsmöglichkeiten für deutsche 

Dienste 
➡ erhöht Marktmacht und Umsatz der deutschen Telekom 
➡ bisherige Politik der deutschen Telekom ist Hauptgrund 

dafür, dass sich kein Schlandnet ergeben hat.

Fazit: Schlandnet



Agenda

De-Mail 

Email made in Germany 

Schlandnet  

Cloud



Ihre Daten sind woanders, 
und Sie wissen nicht, wo. 

Davon halte ich prinzipiell nichts.
Frank Rieger





Das Europaparlament fordert 
mehr Datenschutz, 
einheitliche Verbraucherschutzregeln und 
einen einfachen Anbieterwechsel 
bei der Nutzung von Cloud-Computing.

Sabine Verheyen, MdEP







Feierabend.


