Kelne Anhaltspunkte fur eine
flachendeckende Uberwachung

Die Diskussion um NSA, PRISM, Tempora usw.

Kay Hamacher, Martin Haase



Hans-Peter Friedrich

,Der CCC hat nichts aufgeklart,
sondern dem Chaos im Namen
alle Ehre gemacht*

FAZ, 15. Oktober 2011
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Hans-Peter Friedrich

,Diese Mischung aus
Antiamerikanismus und Nailvitat
geht mir gehorig auf den
Senkel.”

.-
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Friedrich und die Anschlage

ARD: Wie viele [Terroranschlage] waren es denn, die verhindert worden sind?

Friedrich: Die Zahl der nicht stattgefundenen Terroranschlage zu zahlen, ist relativ
schwierig.

ARD: Aber sie haben ja gesagt funf.

Friedrich: Die Amerikaner haben gesagt: “Wir haben 25 in Europa, funf in
Deutschland, aufgrund dieses Prism-Programms, darum geht’s ja aufgedeckt oder
verhindert.” [...] Wenn die Amerikaner jetzt sagen, In funf Fallen kommen diese
Hinweise [...] aus dem Prism-Programm, dann muss man das mal so hinnehmen.
[...] Aber vielleicht waren es auch mehr Anschlage, vielleicht waren es weniger.

ARD: Das macht den Eindruck, als ob sie eine ganze Menge noch nicht wissen.

https://netzpolitik.org/2013/innenminister-friedrich-uber-uberwachungs-erfolg-vielleicht-waren-es-mehr-anschlage-vielleicht-waren-es-weniger/



https://netzpolitik.org/2013/innenminister-friedrich-uber-uberwachungs-erfolg-vielleicht-waren-es-mehr-anschlage-vielleicht-waren-es-weniger/

“I don’t think the prospect
of looking like fools Is going
to scare many politicians,
though. They'’re Kind of
used to doing that.”

Rick Falkvinge, 29. Mai 2011

cc-by: T.M.Eckrich



P (Terrorist

Base-Rate Fallacy

Indiz) =

P (Indiz

Terrorist) - P (Terrorist)

P (Indiz)



Base-Rate Fallacy
P (Indiz | Terrorist) - P (Terrorist)

P (Indiz)

P (Terrorist |Indiz) =

- angeblich 5-7 Anschlage in D verhindert [laut BMI Friedrich, Berliner Zeitung 17.08.13]

— Annahme: “Attentater” danach nicht mehr aktiv
— Annahme: alle erkannte, auch verhindert
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- Annahme: “Attentater” danach nicht mehr aktiv
- Annahme: alle erfolgreichen wurden vorher nicht erkannt
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« optimistisch

Base-Rate Fallacy
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- angeblich 5-7 Anschlage in D verhindert [laut BMI Friedrich, Berliner Zeitung 17.08.13]
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Zirkelschluss der ,totale Sicherhelit“-ldeologie

n viele Anschlagsplane exponentieller Anstieg;

i(?rir;tigieizves o Saturierung bel ,, 100%"

100%

grofdere Datenmenge D
ZzUu erheben/speichern

P



Wohin das fuhrt ...?

- Die Uberwachungslobby arbeitet gezielt mit der
Konstruktion von Kausalitaten, wo keine
nachweisbaren Zusammenhange bestehen.

- Die Uberwachungslobby arbeitet an der
nachtraglichen, gesetzlichen Legitimierung von
langst angewendeten Praktiken.

- Die Uberwachungslobby hat einen fatalen
Begrundungsteufelskreis erschaffen.

CC-BY-SA 2.0 Matthias Bauer



Sprachregelungen






Schlusselworter

Kooperation: ,ganz streng nach Recht und Gesetz"

,der NSA angeblich auf deutsche Burger oder die Daten deutscher
Blrger zugrelft®






Ausspahen unter Freunden — das geht gar nicnt!

« Merkel

« Selbert
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Pofalla beendet die NSA-Affare

,Um das Ergebnis gleich vorwegzunehmen: Die NSA und der
britische Nachrichtendienst haben erklart, dass sie sich In
Deutschland an deutsches Recht halten®



Und woher wollen Sie wissen, ob Sie
dieser Firma vertrauen konnen?

)
Die von der NSA
sind serios! Haben

Lustige Taschenbucher 449 (2013) .:‘\j: Sie S@'bSt gesagt!
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Pofalla beendet die NSA-Affare

Ende Juli und Anfang August — zum Teil Ubrigens genau heute vor einer
Woche — haben verschiedene hochrangige Gesprache in London und In
Washington stattgefunden. Diese Gesprache haben zusatzliche Klarheit
gebracht, tber die ich Sie gleich hinsichtlich der Erkenntnisse, die wir heute
feststellen konnen, informieren mochte. Nun zu den wichtigsten Ergebnissen
Im Einzelnen:

1. Die NSA hat uns schriftlich versichert, dass sie Recht und Gesetz In
Deutschland einhalt. Ich zitiere aus einem NSA-Papier, das uns zu den
Gesprachen in Washington tbermittelt worden ist: ,Die NSA halt sich an alle
Abkommen, die mit der deutschen Bundesregierung, vertreten durch die
deutschen Nachrichtendienste, geschlossen wurden, und hat sich auch in der
Vergangenheilt stets daran gehalten.”
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Pofalla beendet die NSA-Affare

,Die NSA erklart ihr Einverstandnis, sich an die deutschen Gesetze und
Bestimmungen zu halten, die die Durchfihrung von Fernmelde- und
elektronischer Aufklarung und Bearbeitung in Deutschland regeln.” Am
23. Juli dieses Jahres hat uns die NSA schriftlich zugesagt: ,Die NSA
unternimmt nichts, um deutsche Interessen zu schadigen.” Das
bedeutet, unsere zentrale Forderung, dass auf deutschem Boden
deutsches Recht eingehalten werden muss, wird demnach durch die
NSA erflllt. Das haben wir jetzt nicht nur mundlich, sondern auch noch
einmal schriftlich bestatigt bekommen.
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Pofalla beendet die NSA-Affare

2. Auch der britische Nachrichtendienst hat uns mundlich wie schriftlich
versichert, sich an Recht und Gesetz in Deutschland zu halten. Ich
zitiere aus einem Schreiben des britischen Nachrichtendienstes, das
uns tbermittelt wurde: ,Unsere Arbelt unterliegt jederzeit” - jederzeit! -
,den gesetzlichen Vorschriften beider Lander.” ISt In diesem
Zusammenhang: Dieses Schreiben ist
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Pofalla beendet die NSA-Affare

3. Ich betone noch einmal: Selbstverstandlich halten sich auch unsere
Nachrichtendienste an Recht und Gesetz. Mit anderen Worten: Der
amerikanische, der britische und die deutschen Nachrichtendienste
bestatigen, dass sie in Deutschland geltendes Recht eingehalten
haben.
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Pofalla beendet die NSA-Affare

Die Nachrichtendienste der USA, also die NSA, und Grof3britanniens
haben uns zugesagt, dass es
deutscher Burger gibt.



>

Bundesta

Live } Chef des Bundeskanzleramtes

0

g ¢

\ R
-

@

Ronald

A - B
Potalla, CDU

P E NN S O _
b




Pofalla beendet die NSA-Affare

Deutsche Daten, um es noch einmal klar zu sagen, werden dabel
vorher . Zudem werden
die gewonnenen Daten des BND durch einen eigenen G-10-
Beauftragten, der die Befahigung zum Richteramt hat, kontrolliert.



Pofalla beendet die NSA-Affare

Der Vorwurf der vermeintlichen In Deutschland ist
nach den Angaben der NSA, des britischen Dienstes und unserer
Nachrichtendienste vom Tisch. Es gibt in Deutschland keine

, wie Immer wieder falschlich

behauptet wird.
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Pofalla beendet die NSA-Affare

Was es gibt, ist eine Zusammenarbelt und eine Auswertung von Daten
IN ganz konkreten Einzelfallen, die Sicherheit dienen und die
Sicherhelt betreffen.
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Pofalla beendet die NSA-Affare

Welche welteren Schritte unternimmt die Bundesregierung?

Erstens. Die Bundesregierung treibt in der EU die Arbeiten an einer
Datenschutzverordnung mit Nachdruck voran.

Zweiltens. Die US-Selte hat uns den Abschluss eines

angeboten. Ich habe deshalb den Prasidenten des Bundesnachrichtendienstes
gebeten, dieses Angebot aufzugreifen und noch in diesem Monat mit den
Verhandlungen zwischen dem BND und der NSA zu beginnen. BND-Prasident
Schindler hat dazu bereits am vergangenen Freitag den Chef der NSA, General
Alexander, angeschrieben. Ich will dieses Angebot der Amerikaner aus meiner
Sicht auch an einer Stelle interpretieren. Dieses Angebot konnte uns niemals
gemacht werden, wenn die Aussagen der Amerikaner, sich in Deutschland an
Recht und Gesetz zu halten, nicht tatsachlich zutreffen wurden.



Pofalla fasst zusammen
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Pofalla fasst zusammen

Recht und Gesetz werden In Deutschland nach Angaben der NSA und
des britischen Nachrichtendienstes eingehalten. Die Grundrechte
unserer Burgerinnen und Blrger In Deutschland werden gewahrt.
Selbstverstandlich handeln auch unsere Nachrichtendienste nach
Recht und Gesetz. Dabel haben sie — darauf bin ich
eingegangen — gegen deutsche und amerikanische Soldaten

verhindert.

Abschlielsend mochte ich betonen: Es geht bei der Zusammenarbeit
der Nachrichtendienste um das vitale, grundlegende Interesse unseres
Landes. Unsere Nachrichtendienste arbeiten hart
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Pofalla beendet die NSA-Affare

Unsere Nachrichtendienste leisten rechtsstaatlich korrekte und gute
Arbeit. Diese Erkenntnis sollte einen bel allen
Auseinandersetzungen, die ein Wahlkampf mit sich bringt. Ich flr
meinen Tell — das kann Ihnen versichern — werde meinen Beltrag dazu
leisten.



Haufigste Wortgruppen

3-Wort-Gruppen

- memorandum of agreement: 5
+ recht und gesetz: 6

« soldatinnen und soldaten: 7



Pofallas Argumente

» NSA etc. halten sich in Deutschland an deutsches Recht
- Bewels: mundliche/schriftliche Selbst-Erklarung, no-spy-Abkommen
= s gibt keine millionenfache/flachendeckende Uberwachung
- Auswertung von Daten In ,konkreten Einzelfallen®
= zum Schutz der Soldatinnen und Soldaten, Entfihrung

= Alles ok! Affare beendet (Vorwdurfe ,vom Tisch")



Affare beendet?




Nach der Bundestagswahl ...

Das Kanzlerinnenhandy
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Merkel-Raute by Armin Linnartz, CC BY-SA 3.0 DE
Clipart: http://www.clipartsfree.net/vector/small/Mobile_phone_Clipart_Free.png
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Nur das Kanzlerinnenhandy?
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Merkel-Raute by Armin Linnartz, CC BY-SA 3.0 DE
Clipart: http://www.clipartsfree.net/vector/small/Mobile_phone_Clipart_Free.png
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Tatkraft ...

J|...] aulderte Bundeskanzlerin Angela Merkel die Erwartung, dass die
US-Behorden [...] Fragen beantworten, die die Bundesregierung bereits
vor Monaten gestellt hat.”

Pressemitteilung der Bundesregierung 23. Oktober 2013 (Nr. 348)



Tatkraft ...

,Daneben fanden in Berlin hochrangige Gesprache mit Vertretern des
Weil3en Hauses und des US-Aul3enministeriums statt, mit dem Ziel, die
Sachverhalte aufzuklaren. Diese Gesprache mussen fortgesetzt
werden."”

Pressemitteilung der Bundesregierung 23. Oktober 2013 (Nr. 348)



Commitment/Meta-Daten:
No-Denial-Denial

J|...] dass es keine wechselseltige Beauftragung der Nachrichtendienste
zur Ausspahung der eigenen Staatsburger gibt und dass Inhaltsdaten
nur zielgerichtet ernoben worden sind, wenn es sich um Terrorismus,
Kriegswaffenkontrolle oder organisierte Kriminalitat handelt.”

Regierungspressekonferenz 23. Oktober 2013, Sprecher BMI Teschke



5 Eyes — 6 Eyes?

JAIs enger Bundnispartner der Vereinigten Staaten von Amerika
erwartet die Bundesregierung fur die Zukunft eine klare vertragliche
Grundlage Uber die Tatigkeit der Dienste und ihre Zusammenarbeit.”

Pressemitteilung der Bundesregierung 23. Oktober 2013 (Nr. 348)

,Viertens erwarten wir deshalb den Abschluss eines No-Spy-
Abkommens, In dem die Tatigkeit und die Zusammenarbelt der
Nachrichtendienste geregelt und festgelegt werden, unter anderem,
dass wir uns nicht gegenseitig ausspionieren.”

Pressestatement Kanzleramtsminister Pofalla nach PKG-Sitzung 24. Oktober 2013



WWW als lebendiges Medium

Donnerstag, 24. Oktober 2013

Datenausspahung

Vertrauen neu herstellen

Freitag, 25. Oktober 2013

Datenausspahung

Vertrauen erschuttert

2013-10-24-bkin-datenausspaehung.htmil




5 Eyes — 6 Eyes?

Die Zusammenarbeit mit Deutschland soll iIn einem Abkommen auf
eine neue Basis gestellt werden ...

Ilch glaube, dass wir eine gute Chance haben, In diesem
Zusammenhang die Arbeit zwischen Deutschland und den USA Im
Bereich der nachrichtendienstlichen Zusammenarbeit auf eine neue
Basis zu stellen und dass wir damit die einmalige Chance haben,
verloren gegangenes Vertrauen wieder zuruckzugewinnen.”

Pressemitteilung der Bundesregierung 07. November 2013
http://www.bundesregierung.de/Content/DE/Mitschrift/Pressekonferenzen/2013/11/2013-11-06-pofalla.html



http://www.bundesregierung.de/Content/DE/Mitschrift/Pressekonferenzen/2013/11/2013-11-06-pofalla.html

Delegationsreise

Einer der Punkte, auf die ich hingewiesen habe, Ist, dass es sehr wohl
auch im Weil3en Haus mittlerwelle eine Situation gibt, in der die
politische Dimension der Berichterstattung der letzten Wochen und

Monate voll erkannt worden Ist.

Pressemittellung der Bundesregierung 07. November 2013
http://www.bundesregierung.de/Content/DE/Mitschrift/Pressekonferenzen/2013/11/2013-11-06-pofalla.html
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Resultat von grenzenloser Kostendeckung

US-Zahlen

- 75 Milliarden US$ Zusatzkosten
,Verbesserung“ von 45%

ca. 500 Millionen US$ Schaden pro Ereignis

J. Mueller, M.G. Stewart “The Terrorism Delusion”, International Security 37 (2012): 81-110
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Alles schwarz auf weilld

“[...] national law enforcement agencies should develop, either directly
with ISPs or with counterpart agencies in other countries, clear
procedures, involving both formal and informal elements, aimed at
ensuring the earliest retention and production of Internet-usage data
required |[...]”

Bericht des UNODC [UN Office of Drugs and Crime] “The use of the Internet for terrorist
purposes’, 2012, S. 90



Alles schwarz auf weilld

“[...] Inthe US, [...] a ‘dual’ approach: [...] (@) Informal process. [...] (i) If
no direct relationship [with ISP] exists, they can make an informal
request through the FBI, which will make the request to the ISP.”

Bericht des UNODC [UN Office of Drugs and Crime] “The use of the Internet for terrorist
purposes’, 2012, S. 90



Merry Crisis
and a
Happy New Fear



