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1989

 Seit 1989: Chipkarten-Forscher
 Brunsbuttel, Kiel, Hamburg
* Reverse Engineering
» Fachautoren fur Chipkartensicherheit
» Beratung Datensicherheit und Datenschutz
« Sicherheitsschwachen aufgedeckt:
z.B. Krankenversichertenkarte, ec-Karte
* 1999 von Headhunter kontaktiert
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2013

 Seit 1999: Mitarbeiter der Infineon Technologies AG

* Minchen

 Chipsicherheit (Operativ&Strategisch)

« Leitung der internen Experten(“Hacker")gruppe

» Entwicklung neuer Angriffsmethoden

* Projektion teurer Angriffsmethoden auf Amateurmittel
* Private Forschung lauft weiter...
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Es War Einmal...Vor 25 Jahren

 Chipkarten waren NEU und kaum bekannt
* Die Technologie dahinter war nicht 6ffentlich
» Frage: Was verbirgt sich hinter den Gold-Kontakten?

* Reverse-Engineering war notig! Jedoch...
 Verbrauchte Karten waren sehr selten
* Neue Karten waren teuer (12 DM oder 50 DM)

« Um Kosten zu sparen, zuerst nicht-destruktive Analyse

* Die Telefonkarten waren die ersten grofdflachig

eingesetzten Chipkarten.
* Einfaches Design:
» Speicher (EEPROM)
 Kontroll-Logik
» Keine CPU

Pictures: Private Archive M.Janke, P.Laackmann
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Es War Einmal...Vor 25 Jahren

* Funktionale Analyse des Daten-Protokolls

* . Yellow Data Box"

 Enthielt ausgeschnittenen Telefonkarten-Chip (Pfeil)
 Clock&Reset werden mittels Taster bedient

« LED zeigt Datenausgang der Karte (I/O)

» Ausgabe wurde auf Papier mitgeschrieben

R
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Es War Einmal...Vor 25 Jahren

« Schrittweises Abtelefonieren liefert Guthaben-Kodierung
* 12DM = 40 Einheiten = 40 Fahrten mit dem Fahrrad

zur Telefonzelle...
» Danach Auswertung verschiedener Kartentypen

« Dann: Automatisches Lesen mit Commodore 64
« Kartenleser (Software und Hardware) fur
C64 (64‘er Magazin) und PC (C‘T) veroffentlicht

File Read Hindows F

Fi Peint 7 Save F3 Open F4 Fead F9 Adeess FiA Menu ALt-R Exit
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Chipkarten Heute -
Anwendungen und Angriffsziele

Viele Anwendungen verwenden Chipkarten oder
Sicherheits-Controller. Einige Beispiele:

* Bank- und Zahlungskarten

« Zugangskontrolle

» |dentifikation, Passe

- Offentlicher Personen(nah)verkehr

* Mobiltelefone (GSM, UMTS)

Angriffsziele sind hauptsachlich:

« Ausspahen geheimer Daten, um eine originale Karte zu
duplizieren oder zu emulieren, z.B. Zugang oder ID
- “Attack on confidentiality”

» Modifikation der Daten auf der originalen Karte, z.B.
Geldbetrag, Zugangsrechte, Identitat - “Attack on integrity”
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Klassifizierung der Hardware-Angriffe

« MANIPULATIVE Angriffe
* Probing, Forcing (Mikro-Nadeln, AFM, FIB)
« Circuit Manipulation (FIB von Vorder- oder Riuckseite, Lasercutter)
- Zerstorendes Reverse Engineering (Atzen, Schleifen der Chipstrukturen)

« OBSERVATIVE Angriffe
* Timing Angriffe (TA)
» Analyse des Stromverbrauchs (SPA, DPA)
* Analyse der Elektromagnetischen Abstrahlung (SEMA, DEMA)
» Optische Analyse (Optical Emission, SIL, OBIC, OBIRCH, LVP, Liquid Crystals)
* Elektronenstrahl-Analyse (E-Beam, EBAC)
« Reverse Engineering (z.B. Auslesen eines ROM, “Dekoration” durch Atzen)
* Verwendung von beabsichtigten oder unbeabsichtigten Backdoors

« SEMI-INVASIVE Angriffe
* Indirekte Fehler-Induktion (Spikes, Glitches, Laser, Alphastrahlung, Rontgen,
Elektronenstrahl, Hitze/TIVA, Elektrische Felder, Magnetische Felder,
Elektromagnetische Induktion und viele mehr)
* Direkte Fehler-Induktion (Signal-Einpragung mittels Mikro-Nadeln, AFM, FIB,
On-top-Lithographie)

Pictures: Private Archive M.Janke, P.Laackmann Page 8



Manipulative Angriffe
HISTORISCHE Beispiele

» Rontgenbild mittels eines alten Fernsehgerats

» Rontgen-Streustrahlung belichtet Zahn-Film

* Mehrere Wochen Belichtungszeit

 Keine digitale Bildverarbeitung verfugbar, daher...

« VergrofRerung und Kontrasterhohung im Photolabor
« 2 zusatzliche Pads entdeckt

« Pads mit Nadeln / Leitsilber kontaktiert

Chipmodul aus Telefonkarte, “Fernseher”’-Rontgenbild
VergréRertes Kontaktfeld zeigt Chip und Verbindungen
VergroRertes Rontgenbild zeigt Eins der zusatzlichen Pads Originale Telefonkarte Die beiden zusétzlichen Pads
2 zusitzliche Pads auf dem Chip nach Offnung des Chipmoduls in Vorderansicht wurden nach extern kontaktiert
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Manipulative Angriffe
PROFESSIONELLE Beispiele

Automatischer “Elektronenmikroskop-Chip-Scanner”
» Mikropositionierung des Chips mit Laser-Interferometer
* Positionierungs-Genauigkeit 50nm

» Erzeugt automatisch Bild-Mosaikteile mit Positionsdaten

Focused lon Beam (FIB)

* Vorderseiten- oder Ruckseiten-Angriffe
* FUr praktisch alle modernen Chip-Technologien
 “Bohren”, Isolator ablagern, leitfahige Strukturen aufbringen

« Umgehung konventioneller Schutzstrukturen (Shields, Meshes)
 Bearbeitung von 22nm Chips mit 10 Metall-Lagen moglich

Atomic Force Mikroskop (AFM)
« Zeigt ,n" oder ,p“ Dotierung im Chip, liest Speicherzellen aus
» Kann auch fur Probing kleinster Strukturen verwendet werden

MProbe Station

* Direktes Kontaktieren von Signalen auf <65nm Chips
* Typisch 5 Nadeln gleichzeitig, lasergefuhrt

» Kontaktieren von einzelnen Zellen auf Chips

Pictures: M.Janke/P.Laackmann (Infineon) Page 10



Manipulative Angriffe
ZUKUNFTS-Ausblicke

Fruher
Heute
Zukunft

IDEE: ,,CHIP gegen CHIP*
* Fruher: Chip gegen Standard-Equipment (z.B. Oszilloskop)
* Heute: Chip gegen spezialisiertes Equipment
(z.B. ,DDK - Die Datenkrake* [")) [1] datenkrake.org
» Zukunft: Chip gegen Chip (z.B. spezialisierter Angriffs-Chip,
auf der Ruckseite des “Victim” Chips aufgebracht)

Realisierung: Lithographie auf der Chipruickseite
 Einfache Version: Neue Signalleitungen auf der Chipruckseite.
Benotigt photoempfindliche Beschichtung, e-Beam oder Laser-Schreiber,
Metallisierung und AtzprozeR. Kontaktierung mit Riickseiten-FIB-Angriff.
* Verbesserte Version: FPGA auf der Ruckseite des “Victim”-Chips.
Benotigt besondere Verdrahtung auf der Angriffs-Chip Oberseite,
um mit den herausgefuhrten “Victim”-Chip Signalen verbunden zu werden.
* High-end Version: Auf der “Victim”-Chip Ruckseite wird ein eigener
Chip erzeugt. Benotigt hochspezialisiertes Equipment.

Moglichkeiten: Multi-Probing und -Forcing in Echtzeit

* Probing und Forcing mehrerer Signale auf dem anzugreifenden Chip
» Echtzeitmdglichkeiten, Signalverstarkung und Signalanpassung

* Vorverarbeitung (Filterung, Komprimierung) der Signale

Pictures: Private Archive M.Janke, P.Laackmann (top, bottom) and D.Nedospasov (middle) Page 11



Manipulative Angriffe
AMATEUR Beispiele

Probing Station
» Gebrauchtes Equipment vom Online-Auktionshaus
* Auch altere Gerate oft noch gut fur Security-Chips

Selbsthergestellte Probing-Nadeln

» Wolframdraht (z.B. Tragerdraht aus Halogenlampen)

« Haushalts-Chemikalien: Natriumhydroxid (Rohrreiniger),
Athanol (Spiritus), Benzin, Tenside (Spulmittel)

 Chemisches Atzen mit Prozess-Kontrolle
liefert 200nm Nadelspitzen

» Microprocessor-kontrolliertes electrochemisches Atzen
liefert extrem feine (bis 5nm !) Nadelspitzen [1]

Atomic Force Microskop (AFM)
* Inzwischen als Kit fur Schuler-Experimente erhaltlich.

[1] O.L.Guise, J.W.Ahner, M-C.Jung, P.C.Goughnour,
J.T.Yates, Reproducible Etching of Tungsten Probe
Tips, Nano Letters 2002, 2(3), 191-193.
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Observative Angriffe
HISTORISCHE Beispiele

 Einfaches Mikroskop zeigte Chipstrukturen
« Zugang zu alterem Elektronenmikroskop
 Speicherstruktur und Funktionalitaten aufgedeckt

« Stromverbrauch Uber Frequenz gemessen
« Identifizierung einer zusatzlichen Sicherheitsfunktion

Chip-Ubersicht mit optischem Mikroskop

Alteres Elektronenmikroskop Speicherzellen im Elektronenmikroskop Stromverbrauchsmessung
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Observative Angriffe
PROFESSIONELLE Beispiele

EMA/DEMA (Elektromagnetische Analyse)
» Auftragsgefertigte Mikrospulen-Sonde mit
internem rauscharmen GaAs Verstarker
» Optionale Hoch-/Tief-/Bandpass-Filter
« Signal wird auf 40Gs/s Oszilloskop digitalisiert
« Speicherung der Digital-MeRwerte auf 2x 24TB RAID

* Preprocessing (vor der Schltssel-Extraktion)
Digitales Filtern
Timing wird korrigiert (Jitter)
Viel Mathematik

» Danach mathematische Schlussel-Extraktion.

Photonen-Emissions Analyse

« FlUssigstickstoff-gekuhlter IR-Detektor

« SIL (Solid Immersion Lens) Linsen auf Chipriuckseite

« Infrarot-Laser zur gleichzeitigen Bestrahlung (OBIRCH)
 Navigation auf dem Chip mit IR-Transmission

Pictures: M.Janke/P.Laackmann (Infineon) Page 14



Observative Angriffe

ZUKUNFTS-Ausblicke

Fruher
Heute
Zukunft

IDEE: ,,CHIP gegen CHIP*

* Fruher: Chip gegen Standard-Equipment (z.B. DPA mittels Oszilloskop)

* Heute: Chip gegen spezialisiertes Equipment (z.B. ,EMA Mikrosonden®)

» Zukunft: Chip gegen Chip (z.B. spezialisierter Angriffs-Chip mit EMA-Gitter,
Kontakt-Visualisierung mit Infrarot, OLED Display-auf-Chip)

Realisierung: Angriffs-Mikrochips

* EMA Grid-Chip: Spezialisierter Angriffs-Chip mit Mikrospulen-Array (Coil-on-chip).
Coil-on-chip Technologien sind verfugbar, aber neues Chipdesign ist notig.

» Kontakt-Imaging der Chipruckseite: Auf den “Victim” Chip wird direkt ein Imaging-
Chip aufgesetzt, eventuell mit SIL (solid immersion lens) Methodik kombiniert.
Benotigt spezialisiertes optisches Design und Chipdesign.

* OLED Display-on-chip: Signale werden auf der Chiprickseite mittels
FIB-Ruckseitenangriff herausgefuhrt und direkt auf dem Chip mit einer
OLED Beschichtung visualisiert.

Benotigt Beschichtungsprozess-Equipment und noch viel Forschung.

Moglichkeiten: Multi-Signal Beobachtung auf anzugreifendem Chip
» Beobachtung vieler Signale gleichzeitig auf einem Chip
« Signalverstarkung und Levelanpassung (EMA grid-chip)
« Signalaufbereitung und Vorverarbeitung (EMA grid-chip)

Pictures: Private Archive M.Janke, P.Laackmann Page 15



Observative Angriffe
AMATEUR Beispiele

« EMA: Billig-Sonden
*  Gewickelte Miniatur-Spulen aus Kupferdraht
* Festplatten-Kopfe
*  Miniatur-Ferritspulen

. EMAIDPA Digital-Oszilloskop und PC
Oszilloskop-PC-Einsteckkarte
* USB Oszilloskop
* Gunstiges Digitaloszilloskop
*  Gebrauchtes Equipment
1 bis 4 TB Festplatte fur MeRwertspeicherung
« DPAFreeware
* Normaler PC

* Photonen Emissions Analyse: CCD IR Kamera
* IR Kamera fur Amateur-Astronomie
* IR-Sensitiv
« Peltier-gekuhlte CCDs
» Gunstiges Infrarot-Mikroskopobjektiv (gebraucht)

Pictures: Private Archive M.Janke, P.Laackmann Page 16



Optical Fault Induction Angriffe

HISTORISCHE Beispiele

» 1992: Helium-Neon Laser aus VideoDisc Abspielgerat
auf den Chip fokussiert, erzeugte selektive Fehler.

» Generelles Potential fur Beeinflussung der Ablaufe auf
dem Chip wurde erkannt (“optical fault attacks”).
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Optical Fault Induction Angriffe
PROFESSIONELLE Beispiele

» Automatisches Scannen des Chips (oder manuell)
 Chip sub-mikrometergenau in 3-Achsen positionierbar

« Dynamische Fokussierung Uber die Z-Achse beim Scan
 \Verschiedene Wellenlangenin UV, VIS, IR

 Angriffe von der Vorderseite und Ruckseite des Chips

» Navigation durch Infrarot-Durchstrahlung des Chips

» Multi-Spot (mehrere Laserstrahlen gleichzeitig)
« Hauptsachlich genutzt gegen Software-Sicherheit sowie
konventionelle Hardware-Sicherheitsfeatures.
* Multi-Shot (mehrere Laser-Schusse, taktfein)
* Hauptsachlich gegen Software-Sicherheitsfeatures
« Kombination mit anderen Angriffen (hybrid attacks)
Seeehr wirksam !

Pictures: M.Janke/P.Laackmann (Infineon) Page 18



Optical Fault Induction Angriffe

ZUKUNFTS-Visionen

Fruher
Heute
Zukunft

IDEE: ,,CHIP gegen CHIP*

* Fraher: Chip gegen Standard-Equipment (z.B. Laser auf Mikroskop)

» Heute: Chip gegen spezialisiertes Equipment (z.B. Multiple-Laser Angriff)
« Zukunft: Chip gegen Chip (z.B. DLP — Laser-Lichtsteuerung)

Realisierung: DLP (Digital Light Processing) / Spatial Modulators
* DLP-Laser Kombination: Laserstrahl wird zeitlich und raumlich
durch DLP-Spiegelarray gesteuert. Zusatzlich MHz-Modulation des Lasers.
Benotigt besondere DLP Spiegelarrays,
die der hohen Belastung durch die Laser-Energie standhalten.
* Raumliche Modulatoren: Holographische Lichtmodulation
mit spezialisiertem Equipment.
Benotigt aufwandiges optisches Design.
» Sehr grolle Parameter-Raume: Neue Konzepte bendtigt.

Moglichkeiten: “Multiple-area-multiple-time fault induction”

» Angriffsmoglichkeiten gegen eine Vielzahl von Software-Gegenmalinahmen.
» Angriffsmoglichkeiten gegen viele Hardware-Gegenmalnahmen.

» Schnelles “Mapping” von Sicherheitsfeatures auf einem unbekannten Chip.

Pictures: Private Archive M.Janke, P.Laackmann (top, bottom) and Infineon (middle) Page 19



Optical Fault Induction Angriffe
AMATEUR Beispiele

» Manuelles Positionieren (Mikrometerschrauben/Tische)
» Roter oder gruner Laser (e.g. DPSS laser, China)

* Infrarot-Laser fur Angriff durch die Chip-Ruckseite
 Laser in Kamera-Port des Mikroskops einkoppeln
 Laser mit Lichtleitfasern direkt auf Chipoberflache leiten
« Multi-Spot Angriffe moglich

 Laser wird durch Software oder per FPGA getriggert

« 20kHz Modulation ist typisch fur glinstige (China) Laser

* Vorsicht: Starke Laser sind sehr gefahrlich !

» Besondere Vorsicht bei Infrarot-Lasern !

* Risiko schwerster Augenschaden (und zwar fur immer) !
* Nachlassigkeit lohnt sich nicht

* Sicherheitsvorkehrungen treffen !

Pictures: Private Archive M.Janke, P.Laackmann Page 20



Alpha Radiation Fault Angriffe
PROFESSIONELLE Beispiele

« Kalibrierte Strahlenquellen (z.B. Americium-241)
* “Geschlossene Strahler”, keine Kontamination
« Lokale Angriffe durch Maske auf Chipoberflache,
z.B. gegen RAM, Crypto-RAM, CPU, Crypto-Prozessor:
« Kunststoff oder Lackbeschichtung
« Locher manuell, durch Laser oder Fotoprozess
» Bestrahlung einzelner oder mehrerer Chipareale
* Manuelle Mikropositionierung der Maske
* Professionelle Strahlenquellen sind teuer (ca.1000 Euro)
« Strahlenquellen werden Ublicherweise nicht
an Privatpersonen verkauft.
* Anwender muss eingewiesen sein
und Sicherheitsvorkehrungen treffen.

Pictures: M.Janke/P.Laackmann (Infineon) Page 21



Alpha Radiation Fault Angriffe
AMATEUR Beispiele

« Haushalts-Strahlenquellen:
* Radium-Uhrzeiger (Ra-226)
* Uran- und Thorium-Mineralien (Ra-226, U-238, Th-232)
 Gluhstrumpfe fur Gaslaternen (Th-232)
* Rauchmelder (Am-241)

» Durch Maskierung des Chips lokalisierte Angriffe

z.B. gegen RAM, CPU, Crypto-Module:
Plastik-Maske (z.B. Overhead-Folie)
Locher mit heiler Nadel eingestochen
Folie direkt auf Chip platziert
Billig-Methode: ,Nagellack® 0.a.
Kerzenrul®

 Vorsicht !

» Solche Strahler sind ungeschutzt, Starke oft unklar !
* Risiko der Kontamination !

« Rauchmelder nicht auseinandernehmen !

Pictures: Private Archive M.Janke, P.Laackmann Page 22



Alpha Radiation Fault Angriffe

GEEK Beispiel

\

.

 IDEE: Wir lassen mal einen modernen Smartcard Chip
gegen die erste Atombombe antreten!

o  Trinitit: Geschmolzener Sand von der Trinity Test Site

» Bei Mineraliensammlern bekannt

* Nicht als radioaktives Material klassifiziert

* Nach 68 Jahren nur noch sehr wenig Aktivitat mel3bar

* Glasartige Seite mit 1mm Abstand auf Chip aufgelegt

» Chip zeigt Effekte ! (aber erst nach langem Warten)

Pictures: Public Domain (left) and Private Archive M.Janke, P.Laackmann (right) Page 23



Security Nightmares:
Zweifelhafte Statements & ,Security Bullshit Bingo®

Vorsicht bei Hersteller-Statements wie:
« ,Attacks are impossible.”

» We use hundreds of security features, therefore it cannot be attacked.”
» It would take a million years to..."

« ,Attacks will not work because we use the smallest technology nodes.”
« ,That attack can not be done by a student.”

» \We did enhancements against recent attacks.”

» We employ hundreds of the best security experts”

» We use certification to make our products secure.”
» ,You would need an electron microscope to do that.”
» Qur top favorite: ,Unclonable” or ,Unhackable”

Page 24



Security Nightmares:
“Zertifizierungs-Detektoren” statt echter Sicherheit

* Bei Autos (bereits bekannt):

« Es wurde von Autos berichtet, die speziell fur den Verbrauchs-Test “optimiert” sind.
« Sollen im Test deutlich weniger verbrauchen als im Real-Betrieb.

* Bei Kuhlschranken (bereits bekannt):
« Es wurde von Kuhlschranken berichtet, die den Temperaturverlauf beim Test erkennen.
« Werden Test-Bedingungen erkannt, werden Energieverbrauch&Kuhlleistung gesenkt.
« Sollen im Test deutlich weniger Energie verbrauchen als im Real-Betrieb.

* Bei Security-Chips (noch nicht bekannt):
» Tests in der Sicherheits-Evaluierung sind de-facto Standard
« Standard-Angriffsequipment ist verbreitet
» Chips kénnten Detektoren enthalten, die nur die Standard-
Testumgebung oder Parameter erkennt und dann den
Chip in Alarmzustand bringt. Chip ware real unsicher !
« Mogliches Beispiel: ,,Laser Detectors®.

Pictures: Private Archive M.Janke, P.Laackmann Page 25



Security Nightmares:
,Schlangen-Ol“ statt Sicherheit

»~Schlangen-Ol“ Technologie kann gefahrlich sein:

« ,Unhackable®, ,Unclonable®, ,100% secure®, ,Attack impossible“ evtl. Warnzeichen

« Kann mit “guter Story” hinterlegt sein

« Kann tatsachlich einen Angriff abwehren, gleichzeitig aber 10 andere erst ermoglichen.

« Kann vormals gut gesicherte Systeme vollig unsicher machen
« Kann Sicherheits-Evaluierungen in die Irre flUhren
« Kann mit schweren BACKDOOR Risiken verbunden sein...

(Teilweise)
prozessierter
Wafer
mit
angreifbarem
»Sicherheits-
Feature*

Roh-Wafer |:>

chipait

r

Zusatzlicher
Prozess-Schritt
oder Modifikation

Backdoor
equippies

BACKDOOR

So werden Physical ,,Unclonable“ Functions (PUF) zum HARDWARE-TROJANER
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Security Nightmares:
Wie Vertrauenswurdig ist ,Unclonable” ?

Cloning Physically Unclonable Functions

Clemens Helfmeier®, Ch.nluln Bait
Semiconductor Device:

Depl. of High-Frequency and m.jmrm Syskem Tech.,

Technische Univarsiest Berlin,
Bedlin, Germany

Dmitry Nedespasov®, kan-Piere Seifert
Security in Telecommunications,
Dept of Sofrware Eng. and Theoretical Computer Science,
Technische Universitiit Barlin,
Berlin, Germany

{clenans. helfnaier, chriseian.boic}l.cu-berlin.ds  {dnitry, jpssifertjBssc.t-labs . tu-barlin.da
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Absiroct A5 SYSEM ECUMLY GOMENCS CONEINUE 10 EVOIVE,
Physleally Unclonable Funciloms (PUFs) are o promising soluiton
for secare storage on Infegrated Clrcults {(ICsy SRAM PUFs
are smong Mé most PopUlar (ypss of PUFL SN ey /e quire
no SOMUOREL CINCUMTY and <an be ImMpEmented wWith on-dk
memorks such as caches and dats memory thal ae resdily
wallabie on balh ASICs and FPGAS This work demousirates
Ihat SRAM PUFs are not well sulted a8 PUFS, 35 they do not
meel several mmuﬂmlm;nmrur The
eompact nafure of SRAM, standard Inierconnecis and resilleney
Io mlmml effects make SRAM PUFs particularly sy to

cansider several ways In which SRAM PUFs can be
ml'ml And dHMORSTate & Focussd 1on Beam dAroult et
WIE WHICH We Were Gbie 10 Droduce & POysICal Clone of our
Proof-of-Concepl SRAM PUF HRpl MENIAION AS 3 Mesait of (he
drealt edif, when challenged, the physical clone produced an
Identical physical response fo e original device. To the best of
our knowledge, this Is (he first work in which o physical clone
af a Piysically Unclomable Functlon was produced.

1. INTRODUCTION

Secure storage is & critical component of any szcum system
and is often delegared o dedicaed hardware. In many casss
dedicaed =curity Integraed Cincuits (IC) are i |

offer hardware vendors substantis] flexibility during manufsc-
turing. Memories can be partially or compleiely we-purposed
o temporarily or permanently act as & PUF ar sarup SRAM
is commonly included in such solutions, making SRAM-based
PUFs especially popular [T]. SRAM and SRAM-bassd PUFs
ae also parlicularly msilient (o lemperive veriatons and
am penerally mom compact than many ofber memory -bassd
PUFs 8]

Though sewveral works to date have described the charac-
tenstics of an ideal PUF, this work focuses on the ariginal
definitions intreduced in [3]. This work demonsiraies that
SRAM PUFs violate at least the following characteristics of
an ideal PUR:

« Manufacturer resistant - It should be infeasible to create

a second PUF that genenites the same esponse.

« Hard to characterize - It should be infeasible to char-

ackerize the msponss of o PUF,

# Controlled - The PUF should be difficult o access for

the awacker and implement some tamper-resisance.

into the designs of secure systems specifically o wke ::nm af
such msks Saemt data can be programmed into a @cue [C
during production by the vendor or pareonalization by the end-
user [1]. In sy sems lacking Mon-Volatile Memory (NVM, key
sorage and distribution can be particulary difficult

However, even with NWM. an atacker can utilize amy
mumter of tzchniques to read-out on-die memories [2]. Ona
especially promising avenue fo solve (he problems of key
siorage ae Physically Unclonshle Functions (PUFs) since
intrinsic pocess variations can ba used to implement unigue
challenge e sponse pairs for every IC [3], [4]. When imple-
menled conectly, a key does not have to be stored at all, but
is instead derived from the chamcteristic meponse of a PUR,
Ideally, the characteristic rsponse changes whensver the IC
is alerad, ie. when the device is depackaged Such behavior
provides an additional layer of tamper-resisance 5]

Ope of the most esarched and popular classss of PUFs
are memory-based PUFs [6]. Such PUFs utilize the sattling
state of volatile memory, such as Static Random Access
Memory (SRAM), to imp unique chal
paire. Such memorizs are slready preseant on sm:u'.i lC's and

The main of this paper are: (1) Firs success-
Jfiul physical clone. We suzcessfully mprodued ibe “unique”
respons of our Proof of Concept (PoC) SRAM FUF imple-
mentation in a second identical device. We used a Focused lon
Beam (FIB) circuit adit (CE) to produce a fully-functioning
second instance of the device with an identical physical
mesponse o that of the targel device To the besl of our
knowledge this is the first successful handware -besed cloning
attack against a PUE [2) Several siraegies fo read out SRAM.
If the entire conte nts of the SRAM can be extracied. an SRAM
PUF can be fully-characterized. We review severl techniques
with which the contents of SRAM at startup can be extracied
allowing an attacker to mcover the unique msponse of the
IC (%) Discussion and Counsermeasures We discuss several
inherent weaknesses of memory-based PUFs as compared to
olher classes of PUFs. We also intoduce several mitigation
‘echniques with which hardware vendors can make our atack
=ignificantly less cost-affective for the attacker.

The mest of this paper is structured as follows: In Section 1T
we provide additional pecessary background information on
the 6T-SRAM eIl circuit as well as SRAM PUF implementa-
tion s, The FIB CE is explained in Saction 1L In Section IV we

Attacks on PUFs [edit]

Proposed PUFs are nat necessarily unclonable and many have heen successfully attacked in a lahoratary emvironment B0

Despite being named "physical unclonable”, a research team from Berlin Institute of Technology was able to clone an SRA]
university failure analysis labs.B® In this work only srams cells of a microcontroller where read out

From 2010 onwards till 2013, PUF gained attention in the smartcard market as a promising way to provide "silicon fingerprir
indiidual smartcards.B718 However, university research has shown that delay-based PUF implementations are wulnerable

Source: Wikipedia

Cloning the
UNCLONABLE

The amount of lab time necessary o produce an imitial clone
was about twenty hours, whereas subsequent clones can easily
be produced in under three hours. Nevertheless, producing a
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Abstract. The separation design and fabrication process in the semi-
conductor industry leads to potential threats such as trojan side-channels
(TSCs). In this paper we design a new family of TSCs from physical
unclonable functions (PUFs). In particular, a dedicated attack on the
PRESENT block cipher is described by using our PUF-based TSCs. Fi-
nally we analyze the performance of our PUF-based TSCs and discuss
other potential applications.
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“Der Elektronenstrahl”
Das Multi-Tool fur den Angreifer

Elektronstrahlen konnen verwendet werden fur:

* Reverse Engineering (REM/SEM - Elektronen-Mikroskopie)
- Chipfunktionen, Schaltplane des Chips, ROM Inhalt

* Live Probing (Voltage Contrast Visualization, EBAC)
- Chip-interne Signale lesen (Speicherinhalt, CPU, Busse)

- Kurzfristige oder dauerhafte Anderung von Chipcharakteristiken
» Erzeugung von Sekundarelektronen beim Auftreffen, diese verandern das Verhalten
 Lokale Erzeugung von Rontgenstrahlung bei hohen Spannungen

- Verandern von analogen Werten, PUF-Inhalten, Sensoren...

« e-Beam Schreiben von Fotomasken
- Amateur-Lithographie auf der Chipruckseite — fortgeschrittenes Probing/Forcing
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,Aber wer hat denn schon ein Elektronenmikroskop zu Hause?"*

1. Reserviere einen Platz im Wohnzimmer... *Typisches

Statement
Pictures: Private Archive M.Janke, P.Laackmann Page 29



,/Aber wer hat denn schon ein Elektronenmikroskop zu Hause?"

2. Lies das Manual

Pictures: Private Archive M.Janke, P.Laackmann Page 30



,/Aber wer hat denn schon ein Elektronenmikroskop zu Hause?"

3. Verbinde dutzende Stecker fiir Strom, Wasser und Druckluft

Pictures: Private Archive M.Janke, P.Laackmann Page 31



,/Aber wer hat denn schon ein Elektronenmikroskop zu Hause?"

4. Bereite alles fuir den ersten Test vor

Pictures: Private Archive M.Janke, P.Laackmann Page 32



,/Aber wer hat denn schon ein Elektronenmikroskop zu Hause?"

5. Teste das Vakuum System (Ol-Diffusionspumpe bevorzugt)

Pictures: Private Archive M.Janke, P.Laackmann Page 33



,/Aber wer hat denn schon ein Elektronenmikroskop zu Hause?"

6. Benutze Gerat in urspringlicher Konfiguration, oder...

Pictures: Private Archive M.Janke, P.Laackmann Page 34



,/Aber wer hat denn schon ein Elektronenmikroskop zu Hause?"

7. Modernisiere es ein wenig.

Pictures: Private Archive M.Janke, P.Laackmann Page 35



Have Fun Researching
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