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Who we are

Jan Hoersch, nuit

Member of IT Security
TMT GmbH & Co. KG

This research is not work related



     

From one card to many

… double the target size, double the fun.

23.03.2012 Presenting “encryption” of one card at the b4ckspace takeoff
18.05.2012 SIGINT 2012 – Men who stare at bits

Brainstorm with FoeBuD:



     

Cards, please!

(Source: http://www.foebud.org/rfid/rfid­mensa/)



     

Universities are not amused 

● Student union Berlin demands removal of their 
card as illustration for our appeal.

● Warning message in the mailing list of the data 
protection officers and legal departments of 
North Rhine­Westphalia.

● FH Bielefeld demands removal of appeal 
because of security reasons.



     

Still not amused...

Quote letter FH Bielefeld: 
“Eine Weitergabe von Schlüsseln an unbefugte Dritte 
würde zu Sicherheitslücken im Sicherheitssystem der 
Hochschule führen.”

Reply Rena Tangens:
“Wir versichern Ihnen, dass wir keineswegs vorhaben, 
uns mit den zur Verfügung gestellten Karten Zugang zu 
irgendeiner Hochschule zu verschaffen. […] Dass man 
mit der Karte eines anderen ­ ebenso wie mit einem 
geliehenen Schlüssel ­ sich Zugang verschaffen kann, 
ist auch keine überraschende Erkenntnis, die noch 
einer forschenden Untersuchung bedürfte.”



     

We come in peace...

Die Karten werden an einem separaten Laptop ausgelesen, der 
physikalisch vom Internet getrennt ist. Der Rechner selbst besitzt eine 
verschlüsselte LVM, wobei das "Archiv" auf dem Rechner nochmal in 
einem verschlüsselten Container liegt. Der Zugriff vom Internet ist 
vollkommen ausgeschlossen. Es wird keine Veröffentlichung des 
Archivs geben, da dies extrem fahrlässig wäre und wir Datenschutz 
bekanntermaßen wichtig finden.
Es werden die direkten Payloads der Karten gespeichert, wobei diese 
natürlich anonymisiert sind, soweit es möglich ist. D.h. bei 
Studiausweisen sind die erkennbaren Teile (wie Name, Nummern, die der 
Person zugeordnet werden können) herausgelöscht. Lediglich der Ort und 
welche Universität / Fachhochschule, ist abgespeichert, da wir ja 
genau dies untersuchen wollen. Wir können also im Nachhinein keine 
Aussage treffen, wem eine bestimmte Karte gehört.

(Source: http://www.foebud.org/rfid/rfid­mensa/)



     

Best practice

Ruhr University Bochum
The only university who offered testcards!



     

Put up or shut up...

... dataformats and results in detail



     

000   92 18 a7 10 3d 88 04 00  46 7a a8 05 32 31 3a 31 
010   32 02 00 00 01 38 01 38  01 38 00 00 00 00 00 00
020   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00
030   a0 a1 a2 a3 a4 a5 78 77  88 c1 2a 0d 4b ad 81 92

040   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00
050   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00 
060   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00
070   ff ff ff ff ff ff ff 07  80 69 ff ff ff ff ff ff

080   04 50 00 ff 00 dc 99 00  00 00 00 00 00 00 00 00
090   00 03 03 00 00 00 00 00  00 00 00 00 00 00 c0 3a 
0a0   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00
0b0   a0 a1 a2 a3 a4 a5 78 77  88 69 ea ed bb d5 97 84

0c0   ff 98 f7 1d ee 06 73 83  bd 47 d5 45 51 e7 fd dd
0d0   2d cf 92 67 5b 1d 03 75  00 00 00 00 00 00 00 00 
0e0   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00
0f0   12 b8 77 14 a3 b2 7f 07  88 69 5e a9 6b ad 1a c6

100   c5 f7 1d ec bb ae b0 42  14 a0 4e 8e e0 32 6b 47
110   f7 4d a3 0c 98 58 17 8c  26 0b 79 be 29 72 37 c7
120   c6 49 ed 85 f4 fc c1 30  00 00 00 00 00 00 00 00
130   61 51 e0 71 3c 82 7f 07  88 69 48 3c 53 21 e6 f5    

Naming­convention­fu...
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What's the problem again?

Mifare Classic … do we have to say more?

Cloning

We know the format, therefore we know everything



     

Be locker...



     

DESfire secure?!

Fact: Just stating the card 
can crypt with triple DES 
does not make it encrypted!



     

Another cleartext DESfire



     

Some weeks of research

Thanks to Thorben, digitalcourage



     

One vendor to rule them all...
(..nearly)

115 from 392 colleges
1.087.778 from 2.342.621 students

One card vendor

No Information about cards
~ 260 colleges



     

We are not alone

Thank you!

Credit to all individuals and teams 
who have done their own research 
and shared them with us.



     

Contact

Rena Tangens

mail@digitalcourage.de
0521/16391639

digitalcourage e.V
Marktstrasse 18
33602 Bielefeld

Jan Hoersch

nuit@hoeja.de
0x6F2172E7

@nv1t

mailto:mail@digitalcourage.de
mailto:nuit@hoeja.de
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