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Gesetzliche Rahmenbedingungen
™ (Europdische Union)

EU-Richtlinie 1999/93/EG
Vereinfachung des Binnenhandels

Gleichgestellte Rechtswirkung elektronischer
Signaturen flr ein unterzeichnetes elektronisches
Dokument mit ,handschriftlichen Unterschriften in
Bezug auf Daten, die auf Papier vorliegen®

Umzusetzen bis 19. Juli 2001



Gesetzliche Rahmenbedingungen
™ (Deutschland)

SignaturGesetz (SigG)
SignaturVerordnung (SigV)

Erweiterung um Anforderungen an Aussteller
(Zertifizierungsdiensteanbieter) und Verfahren



Gesetzliche Rahmenbedingungen
SignaturGesetz (SigG)

3 Guteklassen
Einfache elektronische Signatur
Fortgeschrittene elektronische Signatur
AusschlieBlich dem Unterzeichner zugeordnet
Ermoglicht identifizierung des Unterzeichners

Kann mit Mitteln erstellt werden, die der Unterzeichner unter alleiniger
Kontrolle halten kann

Macht Veranderung der unterzeichneten Daten erkennbar
Qualifizierte elektronische Signatur

Fortgeschrittene elektronische Signatur

Qualifiziertes Zertifikat

Sichere Signaturerstellungseinheit (SSEE)



Gesetzliche Rahmenbedingungen
™ (qualifiziertes Zertifikat)

Zertifikat

Datensatz, der verwendet wird, um Eigenschaften zu bestatigen
Kann durch kryptografische Verfahren gepriift werden

Qualifiziert, wenn folgende Daten enthalten:
Aussteller + Staat
Name des Inhabers / Pseudonym
Offentlicher Schliissel des Inhabers
Gultigkeitszeitraum
Seriennummer
(mindestens) Fortgeschrittene Signatur des Ausstellers
Angabe, dass es sich um qualifiziertes Zertifikat handelt



Gesetzliche Rahmenbedingungen

™ (SSEE)

Mulssen gewahrleisten, dass

Signaturschlissel
nur einmal auftreten
geheim gehalten werden
nicht abgeleitet werden kdnnen
vor Falschungen geschitzt sind
vor der Verwendung durch andere geschitzt werden

Daten beim Signieren
nicht verandert werden
dargestellt werden kénnen



Fazit
q (Gesetzliche Rahmenbedingungen)

Der Gesetzgeber versucht elektronische
Signaturen mit herkdommlichen Signaturen
gleichzustellen in Bezug auf

Rechtswirkung
(Falschungs-)Sicherheit



Umsetzun
q g

(meist) mit Prozessorchipkarten

beinhalten
Zertifikate
Privaten Schltssel
bendtigen
PIN (oder anderes Identifizierungsmerkmal)
Kartenlesegerat
Software zum Ansteuern



Umsetzung
(Signaturvorgang)

Signing Verification
Hash *
Data AN
Encrypt hash - -
using signer's Dlgma“vs'g"ed data
private key / \
C A
E - Signature
o
Certificate Signature Data Decrypt
' using signer's
\'..-‘----- r_J W public key
=~

Attach 2
to data *
101100110101 — 101100110101

Hash Hash

% If the hashes anre equal, the signature Is valid.

Digitally signed data

de.wikipedia.org/w/index.php?title=Datei:Digital_Signature diagram.svg




m Aufgabenstellung

Es soll Uberpruft werden,

inwieweit die USB-Verbindung zwischen
Arbeitsplatzrechner und Kartenleser
abgesichert ist. Insbesondere soll ermittelt

werden, ob und ggf. wie ein
Mittelsmannangriff erfolgreich sein kann.



Produktauswahl
q

Deutsche Post Com GmbH

Signtrust
o =*% = Chipkartenterminal
N, % e*% = Cherry Smart Terminal ST2000-U
X\ g = USB / Circuit Card Interface Device
& = Class 2
Chlpkarte SIGNTRUST

u Infineon SLE66CX680PE gc“—[‘ Antragsnr.: AN201 100050001 100428
= Giesecke & Devrient StarCos 3.2 | Fisniiapeisembies iy

= ISO® 7816-3/-4/-8/-9 o e SRR
Signatursoftware s e Deutsche Post ¥

= intarsys SignLive! CC
= OpenLimit CC Sign



Ablauf
q

Auswahl einer Datei

Auswahl des Signaturverfahrens

Auswahl von Attributzertifikaten

Einleitung des eigentlichen Signaturvorgangs

Eingabe der PIN auf dem Chipkartenterminal
Erfolgs- / Fehlermeldung



Analyse
™ (entstehende Signatur)

Dateitypen
.p7/s
.p/m
PKI-Signatur im PKCS#7-Format

= RFC5652
ASN.1

PKI: Public Key Infrastructure
PKCS: Public Key Cryptograpy Standards
ASN.1: Abstract Syntax Notation One



Analyse
(entstehende Signatur)

= A3H.1 Editor - Opening File: Beispielsignatur txt.p7s

File Wiew Tools Help

@S| B0 [E[E] ]|
'Egl:(n 4639) SEQUENCE
------ .4 (4,9) OBJECT IDENTIFIER : signedData : '1.2.840.113549.1.7.2°
E| -© (15,4624) CONTEXT SPECIFIC (0}
19,4620) SEQUENCE .
=3 T_Ei. (23, l]J S Yersionskennung|
{26,15) SET
EE‘ (28,13) SEQUENCE i ifi i
...... &) (30,9) OBJECT IDENTIFIER : SHA-256 : '2.16.840.1.101.3.4.2.1'# algonthmidentHlendme ssagERIgEst)
...... b r41,0) wULL
Speicherort fiir enthaltene Daten|

El T—g {43,11) SEQUENCE

------ ﬂ [45,9) OBEJECT IDENTIFIER : data : 'l1.2.540.113549.1.7.1'+

9@ (56,3578) CONTEXT SPECIFIC (0) . .
Unterzeichnerzertifikat

=-%5 (60,1439) SEQUENCE <




B

oy

Analyse

Unterzeichnerzertifikat

[(60,143%9) SEQUENCE
Bo (64,1159) SEQUENCE
:~@ [68,3) CONTEXT SPECIFIC [(0)

Seriennummer

] (73,9) INTEGER : '000000000000000000"
&-T5 (54,131 SEQUENCE

J.%2 (99,92) SEQUENCE

Mo (193,30) SEQUENCE

o-|g (225,142) SEQUENCE

-9 (370,290) SEQUENCE

Erweiterungen

- (664,559) CONTEXT SPECIFIC (3] %
-T2 (668,555) SEQUENCE
1o (672,31 SEQUENCE
B9 (705,29) SEQUENCE
SEQUENCE
SEQUENCE
SEQUENCE
SEQUENCE
SEQUENCE
SEQUENCE
w70 (1089, 68) SEQUENCE

Ro (1159,37) SEQUENCE
-5 (1198,27) SEQUENCE
B0 [1227,13) SEQUENCE

.8 (l229,9) OBJECT IDENTIFIER : shaZS6WithRSAEncryption :

..[H] (1z40,0) NULL
N i1242,257) BIT $TRING UnusedBits: 0 : '...

'1.2.840.113549.1.1.11"'=

AlgorithmIdentifier (Signatur)

Signatur des Ausstellers|

-
-



Analyse
(entstehende Signatur)

|
; M g s e s e s ..
@B (1503,1230) SEQUENCE < CA-7ertifikat
w82 (2737,1197) SEQUENCE < Root-Zertifikat (Bundesnetzagentur)
By (3938,701) SET < SignerlInfos
-T2 (3942,697) SEQUENCE
- {3946,1) INTEGER : '1°
-T2 (3949,105) SEQUENCE
EE {3951,92) SEQUENCE Ausstellerdaten|
w8 (3953,11) 3ET
g (3968,31) 3ET
; {3999,18) SET
w5 (4019,24) SET
b {4045,5) INTEGER : '000000000000000000" « Seriennummer




Analyse
(entstehende Signatur)

SignedAttributes
-G (4071,293) CONTEXT SPECIFIC (D)

=9 (4056,13) SEQUENCE

] aAlgorithmIdentifier {messaqgeDi EStI
- §W (4058,9) OBJECT IDENTIFIER : $HA-256 : '2.16.840.1.101.3.4.2.1' < 9 ( geDigest)
...[d] 14069,0) NULL

29 (4075, 47) SEQUENCE
.4 (4077,5) OBJECT IDENTIFIER : messageDigest : 'l.2.840.113549.1.9.4'

= messageDigest
E|. (4088,34] SET — _
b {4090,32) OCTET STRING : 'S07062FZFO076F561DT0F90390047447A630D2322843EF0SETCAR666DATTECESS

B9 (4124,24) SEQUENCE

.4 (4126,9) OBJECT IDENTIFIER : contentType : 'l.2.840.113549.1.9.3'
=[5 14137,11) SET

.4 (4139,5) OBJECT IDENTIFIER : data : 'l.2.840.113549.1.7.1'
=-%5 (4150,28) SEQUENCE

.0 (4152,9) OBJECT IDENTIFIER : signingTime : 'l.2.840.113549.1.9.5'
2[5 (4163,15) SET

signingTime
----- {5 [4165,13) UTC TIME : '110807101633Z'+ q q I




Analyse
(entstehende Signatur)

...§8 ([4183,11) OBJECT IDENTIFIER : SigningCertificateVz : '1.2.840.113549.1.9.15.2.47"
= {4196,169) SET
E-T5 (4199,166) SEQUENCE
BT (4z02,163) SEQUENCE
B85 (4205,160) SEQUENCE
2T [4208,13) SEQUENCE

...§# (4210,9) OBJECT IDENTIFIER : SHA-256 : '2.16.840.1.101.3.4.2.1' %
@ {4221,0] NULL HashValue {SignerCertificate)
L

AlgorithmlIdentifier

: {4223,32) OCTET STRING : ' 04495 ACFEESE 4141 4D 269C9 AEDCEEC 4LDF 2B ADECEERAS 20606 5 5F2ZEADAF S0CFZB ADECH
5T (4257,109) SEQUENCE

B-To (4259,96) SEQUENCE

@ (4261,94) CONTEXT SPECIFIC (4)

B2 (4263,92) SEQUENCE +
{4265,11) SET
{4278,31) SET
{4311,18) SET
[4331,24) SET )
-] 14357,3] INTEGER : '000000000000000000 Seriennummer
B2 (4388,13) SEQUENCE
.40 (4370,9) OBJECT IDENTIFIER : shaz56WithRSAEncryption : '1.2.840.113549,1.1.11'+
B (4s81,0) mLL —
@] (4383,256) OCTET STRING : 'S5445282A53EDAEZZA3CZA0AFEES3073BD17253302D22D1C2EEETC6TASCC3EFLDE6ATAFFEEFOBA37E 404494

Ausstellerdaten)

AlgorithmIdentifier|
SignatureYalue




Analyse
™ (entstehende Signatur)

! Signaturdatei enthalt
Zertifikate
AlgorithmIdentifier
signedAlttributes

Nimmt Bezug auf Zertifikate
Enthalt

= messageDigest

= SigningTime

signatureValue
Langenangaben fiir einzelne Abschnitte




Wo kommen die Daten her?



Analyse

(Transfer)

USBSnoop / SniffUSB

Byteweise Anzeige der Ubertragenen
Rohdaten

TransferBufferMDL = 83256880
pooooono: 0% 02 54 00 01 01 02 a0 32 092 04 00 00 03 ££ 00
pooooolo: 00 04 36 21 00 01 00 01 03 00 OO0 OO0 a0 Of OO OO
pooooozo: 40 1€ 00 00 00 01 2a 00 OO0 29 40 05 00 00O fe OO0
ooooooz20: 00 OO0 OO0 OO0 OO0 00 00 00 00 00 kha OO 01 OO Oe O
pooooo4o0: 00 oo f££ ££ 00 00 03 01 07 OS5 01 OZ 40 00 o0 07
pooooos0: 05 82 02 40 00 00 07 05 82 03 10 00 10

UrbhLink oooooooo

JetupPacket =
gocooooo: 80 0g OO OZ OO OO0 09 0Z



Interface [0]
Interface [0]
Interface[0]
Interface[0]
Interface [0]
Interface [0]
Interface [0]
Interface[0]
Interface[0]
Interface [0]
Interface [0]
Interface[0]
Interface[0]
Interface [0]
Interface [0]
Interface [0]
Interface[0]
Interface [0]
Interface [0]
Interface [0]
Interface[0]
Interface[0]

NumberOfPipes = 3
Pipes[0] MaximumPacketSize
Pipes[0] EndpointAddress
Pipes[0] Interval
Pipes[0] PipeTvype
Pipes[0] PipeHandle
Pipes[0] MaxTransferSize
Pipes[0] PipeFlags
Pipes[1l] MaximumPacketSize
Pipes[1l] EndpointAddress
Pipes[1] Interval
Pipes[1l] PipeType
Pipes[1l] PipeHandle
Pipes[1l] MaxTransferSize
Pipes[1l] PipeFlags
Pipes[2] MaximumPacketSize
Pipes[2] EndpointAddress
Pipes[2] Interval
Pipes[2] PipeType
Pipes[2] PipeHandle
Pipes[2] MaxTransfersSize

]

Pipes[2

PipeFlags

0x=00000040
0x=00000001
0x00000000
0x=00000002
OxB&3bice4d
0x=00400000
0x00000000
0x00000040
0x00000082
0x=00000000
0x00000002
O0x863b3f04
0x00400000
0x=00000000
0x=00000010
0x00000083
0x00000010
0x=00000003
Ox8&3b3f24
0x00400000
0x00000000

(UshbdPipeTypeBulk)

(UsbdPipeTypeBulk)

(UshbdPipeTypelInterrupt)



TransferFlags 00000003 (USBD TRANSFER DIRECTION IN, USBD SHORT TRANSFER OK)
TransferBufferLength = 00000030
00000000: 83 26 00 00 00 00 1le 01 00 00 06 01 03 03 00 01
00000010: 00 01 01 1c 32 00 31 00 31 00 32 00 31 00 30 00
00000020: 34 00 32 00 31 00 32 00 31 00 34 00 34 00 30 00
UrbLink = (00000000
[18]1 ms] >>> URB 8 going down >>>
—— URB_FUNCTION BULK OR_INTERRUPT TRANSFER:
863b3eed4 [endpoint 0x00000001]
TransferFlags 00000002 (USBD_TRANSFER DIRECTION OUT, USBD_SHORT TRANSFER_ OK)
TransferBufferLength = 0000000b
00000000: &b 01 00 0O 00 00 2b 00 00 00 2b
UrbLink = (00000000
[184 ms] <<< TURB 9 coming back <<<
—— URB_FUNCTION BULK OR_INTERRUPT TRANSFER:
863b3f04 [endpoint 0x00000082]
TransferFlags = 00000003 (USBD_TRANSFER DIRECTION IN, USBD SHORT TRANSFER_OK)
TransferBufferLength 0000000e
00000000: 83 04 00 00 00 00 2b 01 00 00 01 00 0O 0O
UrbLink = (00000000
[184 ms] >>> URB 10 going down >>>
—— URB_FUNCTION BULK OR_INTERRUPT TRANSFER:
PipeHandle = 863b3eed [endpoint 0x00000001]
TransferFlags 00000002 (USBD_TRANSFER DIRECTION OUT, USBD_SHORT TRANSFER_ OK)
TransferBufferLength = 0000000c
00000000: &b 02 00 00 00 00 87 00 00 00 87 00
UrbLink = (00000000
[187 ms] <<< URB 11 coming back <<<

PipeHandle

PipeHandle



—— URB_FUNCTION BULK OR INTERRUPT TRANSFER:
PipeHandle = B863b3f04 [endpoint 0x00000082]
TransferFlags = (00000003 (USBD TRANSFEER DIRECTION IN, USBED SHORT TRANSFER OK)
TransferBufferLength = 0000010c

00000000: 80 02 01 00 00 OO0 &f 0O 00 01 00 &0 fe 32 38 30
00000010z 30 30 32 31 2= 30 2c 06 09 2Za 86 48 86 £7 0d 01
00000020 09 01 16 1f €1 éc &5 78 61 €e €4 &5 72 2e 6b &f
00000030: 63 68 38 37 40 &7 6f 6f 67 6c €5 &6d 61 &9 6c 2e
00000040: €3 6f 6d 30 82 01 22 30 0d 06 09 2a 86 48 B& f£7
00000050z O0d 01 01 01 05 00 03 82 01 Of 00 30 82 01 Da 02
00000060: 82 01 01 00 a9 0d &2 0Of a2 00 dc 93 03 42 cb da
00000070z 17 48 01 87 a3 36 B4 5b ce 6f 15 19 8e b5 9c¢c 2b
00000080: ££f 84 a1 50 d7 7b 7a 5c c9 5e 88 08 98 a4 33 7d
00000090: a0 cb 3c 8d e3 ed Da 83 6c 61 74 2c a4 &0 2b ef
000000&a0: 3 ed 8d 53 08 fb a5 23 db 04 =0 &d 84 dd &4 ca
000000b0: f£f8 =5 24 4z 1c 43 99 43 05 eb 26 44 49 51 f0 d3
000000c0: &3 92 d2 fd 81 el c4 2f 21 ae 9% ce al bk 3b &3
000000d0: 09 Oe 62 Jc 82 bd 2d da aB 2c c2 al 95 c0 98 6d
000000e0: 5a d2 dB 8e 5b 593 ce df 7c a5 %= 21 f£4 9d 0& 55
000000f0: 3d cB8 3f 71 &5 0Of d3 31 0Oc 76 a7 8d 85 1 13 78
00000100: ed d3 ea 2d %b 52 &2 ab <9 Zb ce Sc



[28863 ms] <<< URB 198 coming back <<<
—— URB_FUNCTION BULK OR INTERRUPT TRANSFER:

PipeHandle = 863b3f24 [endpoint 0x00000083]
TransferFlags = 00000003 (USBD_TRANSFER_DIRECTION_IN, USBDLSHORT_TRANSFER_OK}
TransferBufferlLength = 00000002
00000000: a0 91
UrbLink = (00000000

[29167 ms] <<< URB 199 coming back <<<
- URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER:

PipeHandle = 863b3f24 [endpoint 0x00000083]
TransferFlags = 00000003 {USBD_TRANSFER_DIRECTION_IN, USBD_SHORT_TRANSFER_OK}
TransferBufferlLength = 00000002
00000000: a0 391
UrbLink = 00000000

[29648 ms] <<< URB 200 coming back <<<
—— URB_FUNCTION BULK OR INTERRUPT TRANSFER:

PipeHandle = 863b3f24 [endpoint 0x00000083]
TransferFlags = (0000003 (USBD_TRANSFER_DIRECTION_IN, USBDLSHORT_TRANSFER_OK}
TransferBufferlLength = 00000002

00000000: 20 90



Analyse
™ (Transfer)

Zu Beginn: USB-Konfigurationsdaten

3 Endpunkte
Bulk OUT
Bulk IN
Interrupt IN

Datenblocke
PIN-Eingabe

Unterschiede in wenigen URBs
URB: USB Request Block



Analyse
™ (Transfer)

Verwendete Kommunikationsarten
USB

CCID Messages
10 Byte Header fur den Kartenleser

ISO 7816-4 / -8 APDUs
Verschiedene Kommandos flr die Karte



Analyse
™ (Transfer)

Datenbl6cke auf bestimmte Kommandos folgend:
SELECT (00 A4 02 04 + FileID)
READ BINARY (00 BO + 2 Byte Offset)

VERIFY (00 20 00 81)
Antwort bei Pin korrekt: 90 00
Antwort bei Pin falsch: 63 CX X = Versuche (brig

COMPUTE DIGITAL SIGNATURE
(00 2a 9e 9a + Hash) (Hash !'= Datei-Hash)

Antwort: signatureValue



Fazit
™ (Transfer)

Ungesicherte Datenubertragung
Erkennen der Nutzdaten moglich

Elemente der Signaturdatei werden in

bendtigter Reihenfolge Ubertragen

Abgreifen der Nutzdaten ohne besonderen
Aufwand moglich



Angriff
™ (Falschung der Signaturdatei)

Angriff auf Signaturgerat
= Falschen der Signatur

= Falschung der Signaturdatei
wenige Variablen
(nahezu) linearer Aufbau maoglich



Analyse
(entstehende Signatur

= A3H.1 Editor - Opening File: Beispielsignatur txt.p7s

File Wiew Tools Help

= ||| Bo[E]E] #]x]al
'Egl:(n 4639) SEQUENCE
------ .-fB (4,9) OBJECT IDENTIFIER : signedDats : 'l.2.840.113549.1.7.2!
Yersionskennung|

E| ‘G (15,4624) CONTEXT SPECIFIC (0}
BT (19,4620) SEQUENCE

Algorithmldentifier {messageDigest)

..... {z3,1) INTEGER : 'l' <«
{26,15) SET
E...Tg {28,13) SEQUENCE
...... &) (30,9) OBJECT IDENTIFIER : SHA-256 : '2.16.840.1.101.3.4.2.1"
Speicherort fiir enthaltene Daten|

...... b r41,0) wULL

El T—gl {43,11) SEQUENCE
...... € (45,91 OBJECT IDENTIFIER : data :

é..@ {56,3878) CONTEXT SPECIFIC (0]
T (60,1439) SEQUENCE

'1.2.840.113549.1.7.1"
Unterzeichnerzertifikat




&%

{60,1439) SEQUENCE
B2 (64,1159) SEQUENCE

E-@ (68,3) CONTEXT SPECIFIC (0)

[753,3) INTEGEE : 'OOO0OQOOQOOQoOooQoooooo!' -«

UNLErZeiCnnerZercrikatc

B0 154,13 SEQUENCE
5 (99,92) SEQUENCE
Bo (193,30) SEQUENCE
Bo (225,142) SEQUENCE
Bo (370,290) SEQUENCE

Seriennummer

E-@ (664,559) CONTEXT SPECIFIC (3)
5% (668,555) SEQUENCE
w9 {672,31) SEQUENCE
.M (705,29) SEQUENCE
T (736,14) SEQUENCE
-8 (752,20) SEQUENCE
-9 {774,12) SEQUENCE
7. Mo (788,211) SEQUENCE
T2 (1002,69) SEQUENCE
-8 (1073,14) SEQUENCE

-9 (1089,68) SEQUENCE

-9 (1159,37) SEQUENCE

&-%@ (1198,27) SEQUENCE
B (1227,13) SEQUENCE

) (1z40,0) mULL
Il {l242,257) BIT STRING UnusedBits: 0 : '...«

[1229,9) OBJECT IDENTIFIER : shazZ56NithR34Encryption :

'1.

Erweiterungen

1.1.11'=

AlgorithmIdentifier {Signatur)

Signatur des Ausstellers




Analyse
(entstehende Signatur)

PRIRE 4 st dd f o 1 A R A A AR AL e e

B 'Egl {1503,1230) SEQUENCE <
-9 (2737,1197) SEQUENCE
&[5 (3938,701) SET +
5-Bm (3942,697) SEQUENCE
- {3946,1) INTEGER : 'l
= T (3949,105) SEQUENCE
E| 'l'—==,' (3951,92) SEQUENCE <
- . {3953,11) 3ET
{3968,31) SET
2 . {3999,18) SET
w-[5 14019,24) 3ET
. {4045,3) INTEGER : '000000000000000000" «

CA-Fertifikat
Root-Zertifikat (Bundesnetzagentur)

SignerlInfos

Ausstellerdateni

Seriennumimer




Analyse

(entstehende Signatur)

B-T5 (4056,13) SEQUENCE
..§¥ (4058,9) OBJECT IDENTIFIER : S$HA-256 : '2.16.840.1.101.3.4
...[d] 14069,0) NULL

=-© (4071,293) CONTEXT SPECIFIC (0]
29 (4075, 47) SEQUENCE

.4 (4077,9) OBJECT IDENTIFIER : messageDigest : 'l.2.840.1
=- (4088,34) SET

.. (4090,32) OCTET STRING : 'B07062FZFOT6F561D70FI039004
B9 (4124,24) SEQUENCE

.4 [4126,9) OBJECT IDENTIFIER : contentType : 'l.2.840.113
=[5 14137,11) SET

.4 (4139,9) OBJECT IDENTIFIER : data : '1.2.840.113549.1
=-%5 (4150,28) SEQUENCE
.§¥ (4152,9) OBJECT IDENTIFIER : signingTime : 'l.2.840.113
=[5 (4163,15) SET

----- (3} (41e5,13) UTC TIME : 'l110807101633Z'+

AlgorithmIdentifier (messagEDigest}I

SignedAttributes

messageDigest

el _
AAZEFOSETCASGEEDAT TECEIS!

signingTime|




Analyse
(entstehende Signatur)

€% (4153,11) OBJECT IDENTIFIER : SigningCertificate¥z : 'l.Z
§ [4196,169) 2ET
B-T5 (4199,166) SEQUENCE
BT (4202,163) SEQUENCE
B9 (4205,160) SEQUENCE

Emﬁg (4208 ,13) SEQUENCE

#) (4210,9) OBJECT IDENTIFIER : SHA-256 : 'Z.1
B t4zz21,0) mLL
LB (4223,32) OCTET STRING : '94495ACFEESE4lAlADZE

-9 (4257,108] SEQUENCE
-7 (4259,96) SEQUENCE

E-@ (4261,94) CONTEXT SPECIFIC (4)
B-T5 (4263,92) SEQUENCE +

{4265,11] 3ET

[4278,31] SET

{4311,15] SET
.[& (4331,24) SET

..... {4357,9) INTEGER : '000000000000000000"
B-o (4368,13) SEQUENCE
€ (4370,9) OBJECT IDENTIFIER : shazSeWithRSAEncryprion : '1.2.

B rass1,0) WILL
-] 14383,256) OCTET $TRING :

‘544528 ZANIEDAEZZABCZADARGESIOTIEDLT

L9.16.2.47!

4.2.1' < AlgorithmIdentifier

Hash¥alue {SignerCertificate)

.
ZE4ADECEEEAGZ06CES55FZEADAFS0COFZE4DECH

Ausstellerdaten)

Seriennummer

AlgorithmIdentifier|
SignatureValue

l.11'=

el
EE7CE743CC3EFIDSAAYAFFEEFIE437E 404404




Angriff
! Dateierzeugung

FileCreation
O STATUS_FILE_HEADER

Y |

all certificates grepped

STATUS_NEXT_CERTIFICATE STATUS_BUILD_SIGNERINFOS
certificate] ) certficate
1
selected T
arepped v waltTor fileSelect \
STATUS_GREP_CERTIFICATE STATUS_PIN_VERIFICATION
IpinApproved
: } t | Il
pinApproved && meonﬁrrma‘ IpinConfirmed
STATUS_SIGN_FILE )
wait for
computeDigitalSignatureQ peration
computeDigitalSignatureOperation t I co%nd 9 o pe
receivedy
STATUS_FINISH_FILE —>@




Angriff
™ Szenario

User
Softwere Application
Operating [
System
Context Device Driver
USB Data-Link
/(7] |
// // // II
Smartcard-Terminal
/ /[

Smartcard




Angriff
B Szenario

Signer-Context

wireless connection

| User |
[

| Application |
[

| Device Driver |

[
unsecured
USB Data-Link

m‘m>><<

Attacker-Context

~
~
=
IWAVAN
RN
Y\ N\

wireless
connection
unsecured
USB Data-Link
[
| Smartcard-Terminal |

| Smartcard |




Angriff
™k (USAG / Featureliste)

|
USAG: unsicheres Signatur Abgreif Geréat

Gerat zum Eingriff in USB-Verbindung

2 Verbindungen
Device - Identifizierung als Kartenleser
Host

Pro Microcontroller nur eine USB-Verbindung:
=> 2 Controller + Kommunikation

Funkanbindung fur externen Zugriff




Angriff
(USAG / Schaltplan)
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! (USAG / Testmuster)




Angriff
™k (USAG-/ Programmierung 1

STATUS_USB_EP1

A
SPIBuffer[0] & DESTINATION_EP2 o
>
STATUS_USB_EP2
no data transfer started & len<64
transfer of last len>64
\ 4 \ 4 packet started
<
<
STATUS USB_EP2 PENDING
STATUS SPI
SPIBuffer[0] & DESTINATION_EP3 transfer in progress
transfer of last len> 64 &% T transfer started
paclet started Y ! USBEP1Pending TransferConmplete STATUS_USB_EP3

STATUS USB_EP1_PENDING

transfer in progress



Angriff
(USAG / Programmierung 2)

len> 64
STATUS _USB EP1 STATUS _USB _EP1 PENDING
transfer transfer t
SPIBuffer[0]
& started of last transfer in progress
&& packet
DESTINATION_EP1 len<64 started
no data
&&
—> STATUS_SPI handles busy
A A
no data no data
&& &&
'EP2_HANDLE_BUSY 'EP3_ HANDLE _BUSY
&8 transfer transfer &&
Timer < 16ms started started Timer > 16ms

STATUS_USB_EP2 STATUS_USB EP3




Angriff

(USAG / Programmierung 3)

(O~

STATUS_UNKNOWN

signed data available

valid data available

no data available

STATUS NO_DATA

> fileCreation

STATUS_AWAIT_CONNECTION

[

STATUS_WAIT_RECEIVE

data received

no data received

STATUS _COMMIT_DATA

ACKsToProcess == 0

ACKsToProcess > 0

data received no data received

STATUS_SEND_DATA

packet sent

A
file data left

STATUS_AWAIT_COMMIT

file data sent completely




Angriff
™ (ASEG / Featureliste)

|
ASEG: Angreifer Signatur Erstellungs Geréat

Verhalt sich wie Mass-Storage-Device
Sendet Daten zum USB-Stick
Empfangt erzeugte Signatur




Angriff
(ASEG / Schaltplan)
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Angriff

(ASEG / Programmierung

O
v

sectorBuffer[0] ==
file completely received VALID_DATA
STATUS NO DATA
sectorBuffer[0] == t
FILE_SIGNING o Daia \

STATUS_COMMIT_DATA STATUS SEND_DATA

fileparts missing

nothing received
A
[
STATUS RECEIVE DATA > STATUS AWAIT_COMMIT
-
commit or data received



Angriff
Vorgehensweise

Ablauf
USAG wird platziert
verhalt sich transparent
wartet auf Funkverbindung
ASEG wird konfiguriert
ASEG wird in Reichweite gebracht
Daten werden (ibertragen
USAG wartet auf definierten Zustand des Kartenlesers (Rechnerneustart —
hier simuliert durch
Abziehen des Kartenlesers
Neustart der Anwendungssoftware
)
Signaturvorgang wird durchgefihrt
»PIN Falsch®™ - Meldung wird angezeigt — USAG verhalt sich wieder transparent
USAG wartet auf ASEG in Reichweite
Signaturdatei wird versendet



Fazit
q

Gesetzgeber hat keine Sicherung der Verbindung
gefordert

Die Datenverbindung zwischen SSEE und Anwender-
PC ist also ,,zu Recht™ ungesichert

auch qualifizierte elektronische Signaturen lassen sich
daher falschen

Sichert eure Verbindungen!



Ausblick
q

,ePerso" setzt verschllsselte
Kommunikationsverbindung ein

hat aber noch keine Signaturfunktion

Evtl. sind weitere Attacken maoglich
PIN ausspahen mittels Timing-Attacke?



