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Gesetzliche Rahmenbedingungen
(Europäische Union)

� EU-Richtlinie 1999/93/EG

� Vereinfachung des Binnenhandels

� Gleichgestellte Rechtswirkung elektronischer 
Signaturen für ein unterzeichnetes elektronisches 
Dokument mit „handschriftlichen Unterschriften in 
Bezug auf Daten, die auf Papier vorliegen“

� Umzusetzen bis 19. Juli 2001 



Gesetzliche Rahmenbedingungen
(Deutschland)

� SignaturGesetz (SigG)

� SignaturVerordnung (SigV)
� Erweiterung um Anforderungen an Aussteller 

(Zertifizierungsdiensteanbieter) und Verfahren



Gesetzliche Rahmenbedingungen
SignaturGesetz (SigG)
� 3 Güteklassen

� Einfache elektronische Signatur
� Fortgeschrittene elektronische Signatur

� Ausschließlich dem Unterzeichner zugeordnet
� Ermöglicht identifizierung des Unterzeichners
� Kann mit Mitteln erstellt werden, die der Unterzeichner unter alleiniger 

Kontrolle halten kann
� Macht Veränderung der unterzeichneten Daten erkennbar

� Qualifizierte elektronische Signatur
� Fortgeschrittene elektronische Signatur
� Qualifiziertes Zertifikat
� Sichere Signaturerstellungseinheit (SSEE)



Gesetzliche Rahmenbedingungen
(qualifiziertes Zertifikat)

� Zertifikat
� Datensatz, der verwendet wird, um Eigenschaften zu bestätigen
� Kann durch kryptografische Verfahren geprüft werden

� Qualifiziert, wenn folgende Daten enthalten:
� Aussteller + Staat
� Name des Inhabers / Pseudonym
� Öffentlicher Schlüssel des Inhabers
� Gültigkeitszeitraum
� Seriennummer
� (mindestens) Fortgeschrittene Signatur des Ausstellers
� Angabe, dass es sich um qualifiziertes Zertifikat handelt



Gesetzliche Rahmenbedingungen
(SSEE) 

Müssen gewährleisten, dass
� Signaturschlüssel

� nur einmal auftreten
� geheim gehalten werden
� nicht abgeleitet werden können
� vor Fälschungen geschützt sind
� vor der Verwendung durch andere geschützt werden

� Daten beim Signieren
� nicht verändert werden
� dargestellt werden können



Fazit 
(Gesetzliche Rahmenbedingungen)

Der Gesetzgeber versucht elektronische 
Signaturen mit herkömmlichen Signaturen 
gleichzustellen in Bezug auf

� Rechtswirkung

� (Fälschungs-)Sicherheit



Umsetzung

� (meist) mit Prozessorchipkarten
� beinhalten

� Zertifikate

� Privaten Schlüssel

� benötigen
� PIN (oder anderes Identifizierungsmerkmal)

� Kartenlesegerät

� Software zum Ansteuern



Umsetzung
(Signaturvorgang)

de.wikipedia.org/w/index.php?title=Datei:Digital_Signature_diagram.svg



Aufgabenstellung

Es soll überprüft werden, 

inwieweit die USB-Verbindung zwischen 
Arbeitsplatzrechner und Kartenleser 
abgesichert ist. Insbesondere soll ermittelt 
werden, ob und ggf. wie ein 
Mittelsmannangriff erfolgreich sein kann.



Produktauswahl

� Deutsche Post Com GmbH
� Signtrust

� Chipkartenterminal
� Cherry Smart Terminal ST2000-U

� USB / Circuit Card Interface Device
� Class 2

� Chipkarte 
� Infineon SLE66CX680PE
� Giesecke & Devrient StarCos 3.2
� ISO® 7816-3/-4/-8/-9

� Signatursoftware
� intarsys SignLive! CC
� OpenLimit CC Sign



Ablauf 

� Auswahl einer Datei

� Auswahl des Signaturverfahrens

� Auswahl von Attributzertifikaten

� Einleitung des eigentlichen Signaturvorgangs

� Eingabe der PIN auf dem Chipkartenterminal

� Erfolgs- / Fehlermeldung



Analyse
(entstehende Signatur) 

� Dateitypen
� .p7s

� .p7m
� PKI-Signatur im PKCS#7-Format

� RFC5652

� ASN.1

PKI: Public Key Infrastructure
PKCS: Public Key Cryptograpy Standards
ASN.1: Abstract Syntax Notation One



Analyse
(entstehende Signatur) 



Analyse
(entstehende Signatur)



Analyse
(entstehende Signatur)



Analyse
(entstehende Signatur)



Analyse
(entstehende Signatur)



Analyse
(entstehende Signatur) 
� Signaturdatei enthält 

� Zertifikate

� AlgorithmIdentifier

� signedAttributes
� Nimmt Bezug auf Zertifikate

� Enthält
� messageDigest
� signingTime

� signatureValue
� Längenangaben für einzelne Abschnitte



Wo kommen die Daten her?



Analyse
(Transfer)

� USBSnoop / SniffUSB

� Byteweise Anzeige der übertragenen 
Rohdaten





Inhalt 







Analyse
(Transfer) 

� Zu Beginn: USB-Konfigurationsdaten
� 3 Endpunkte

� Bulk OUT
� Bulk IN
� Interrupt IN

� Datenblöcke
� PIN-Eingabe
� Unterschiede in wenigen URBs

URB: USB Request Block



Analyse
(Transfer) 

� Verwendete Kommunikationsarten
� USB

� CCID Messages
� 10 Byte Header für den Kartenleser

� ISO 7816-4 / -8 APDUs
� Verschiedene Kommandos für die Karte



Analyse
(Transfer)
� Datenblöcke auf bestimmte Kommandos folgend:

� SELECT (00 A4 02 04 + FileID)
� READ BINARY (00 B0 + 2 Byte Offset)
� VERIFY (00 20 00 81)

� Antwort bei Pin korrekt: 90 00
� Antwort bei Pin falsch: 63 CX X = Versuche übrig

� COMPUTE DIGITAL SIGNATURE 
(00 2a 9e 9a + Hash) (Hash != Datei-Hash)

� Antwort: signatureValue



Fazit
(Transfer) 

� Ungesicherte Datenübertragung
� Erkennen der Nutzdaten möglich

� Elemente der Signaturdatei werden in 
benötigter Reihenfolge übertragen
� Abgreifen der Nutzdaten ohne besonderen 

Aufwand möglich



Angriff
(Fälschung der Signaturdatei) 

Angriff auf Signaturgerät 

= Fälschen der Signatur 

= Fälschung der Signaturdatei
� wenige Variablen

� (nahezu) linearer Aufbau möglich



Analyse
(entstehende Signatur) 





Analyse
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Analyse
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Analyse
(entstehende Signatur)



Angriff
Dateierzeugung



Angriff
Szenario
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Angriff
(USAG / Featureliste) 

� Gerät zum Eingriff in USB-Verbindung
� 2 Verbindungen

� Device - Identifizierung als Kartenleser

� Host

� Pro Microcontroller nur eine USB-Verbindung:
=> 2 Controller + Kommunikation

� Funkanbindung für externen Zugriff

USAG: unsicheres Signatur Abgreif Gerät



Angriff
(USAG / Schaltplan) 



Angriff
(USAG / Testmuster) 



STATUS_USB_EP1

STATUS_SPI

STATUS_USB_EP1_PENDING

STATUS_USB_EP3

STATUS_USB_EP2

STATUS_USB_EP2_PENDING

transfer in progress

transfer in progress

len > 64
transfer of last 
packet started

transfer of last 
packet started

len > 64 && 
!USBEP1PendingTransferComplete

SPIBuffer[0] & DESTINATION_EP2

SPIBuffer[0] & DESTINATION_EP3

transfer started

transfer started &&  len<64no data

Angriff
(USAG / Programmierung 1) 



Angriff
(USAG / Programmierung 2) 

STATUS_USB_EP1

STATUS_SPI

no data
&&

!EP2_HANDLE_BUSY
&&

Timer < 16ms

transfer 
started 

&& 
len<64

transfer
of last 
packet 
started

len > 64

SPIBuffer[0]
&

DESTINATION_EP1

no data
&&
!EP3_HANDLE_BUSY
&&
Timer > 16ms

transfer
started

transfer
started

STATUS_USB_EP1_PENDING

STATUS_USB_EP2 STATUS_USB_EP3

transfer in progress

no data
&&

handles busy



Angriff
(USAG / Programmierung 3) 

STATUS_UNKNOWN

STATUS_NO_DATA

STATUS_WAIT_RECEIVE

STATUS_COMMIT_DATA

STATUS_AWAIT_CONNECTION

STATUS_SEND_DATA

STATUS_AWAIT_COMMIT

no data available

no data received
data received

ACKsToProcess > 0

ACKsToProcess == 0

signed data available

valid data available

no data receiveddata received

fileCreation

file data sent completely

file data left
packet sent



Angriff
(ASEG / Featureliste) 

� Verhält sich wie Mass-Storage-Device

� Sendet Daten zum USB-Stick

� Empfängt erzeugte Signatur

ASEG: Angreifer Signatur Erstellungs Gerät



Angriff
(ASEG / Schaltplan) 



Angriff
(ASEG / Testmuster) 



Angriff
(ASEG / Programmierung) 

STATUS_NO_DATA

STATUS_SEND_DATA

STATUS_AWAIT_COMMITSTATUS_RECEIVE_DATA

STATUS_COMMIT_DATA

file completely received

fileparts missing

commit or data received

nothing received

sectorBuffer[0] == 
VALID_DATA

sectorBuffer[0] == 
FILE_SIGNING no Data



Angriff
Vorgehensweise 

Ablauf
� USAG wird platziert

� verhält sich transparent
� wartet auf Funkverbindung

� ASEG wird konfiguriert
� ASEG wird in Reichweite gebracht
� Daten werden übertragen
� USAG wartet auf definierten Zustand des Kartenlesers (Rechnerneustart –

hier simuliert durch
� Abziehen des Kartenlesers
� Neustart der Anwendungssoftware
)

� Signaturvorgang wird durchgeführt
� „PIN Falsch“ - Meldung wird angezeigt – USAG verhält sich wieder transparent
� USAG wartet auf ASEG in Reichweite
� Signaturdatei wird versendet



Fazit 

� Gesetzgeber hat keine Sicherung der Verbindung 
gefordert 

� Die Datenverbindung zwischen SSEE und Anwender-
PC ist also „zu Recht“ ungesichert

� auch qualifizierte elektronische Signaturen lassen sich 
daher fälschen

� Sichert eure Verbindungen!



Ausblick 

� „ePerso“ setzt verschlüsselte 
Kommunikationsverbindung ein
� hat aber noch keine Signaturfunktion

� Evtl. sind weitere Attacken möglich
� PIN ausspähen mittels Timing-Attacke?


