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I LinuxTag e. V.
Einleitung

- Nils
- Bin kein Anwalt

- Verantwortungsvolles Hacking

« Untersuchung der Mechanismen
* Reflektieren der Hintergrunde
« Bewertung von Aufwand und Nutzen

- Mehr Workshop als Vortrag
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I LinuxTag e. V.
Hintergrund

I « Ziel: Auswirkungen von Verpackungen
auf die Umwelt verringern

* Verpackungsverordnung 1991 ins
Leben gerufen (BM Topfer)

« 1998 grundsatzlich novelliert (BM
Merkel)

* bis 2003 von BM Trittin gegen
Widerstande im Einzelhandel
umgesetzt
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I LinuxTag e. V.
Betroffen

I * Relevant ist §8, Abs 2 VerpackV i. d. F.
v. 19. Juli 2007:

- Bier
- Wasser (inkl. Sport-Durstloscher etc.)

-, Limo" bzw. , Soda“
- Alk < 15%
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I Nicht betroffen

I  Fruchtsafte, -nektare etc.
- Milchgetranke,

- ,diatetische Getranke im Sinne des § 1 Abs. 1 der
Diatverordnung, ausgenommen solche fur intensive
Muskelanstrengungen, vor allem fur Sportler, im Sinne
von Anlage 8 Nr. 7 dieser Verordnung, und
Mischungen dieser Getranke sind keine
Erfrischungsgetranke (...)"

- Getranke in Kartons und Schlauchen
- Welin
- Alk > 15%

Hintergriunde uber Pfandsysteme. 24C3, Dezember 2007. Copyright © 2007 by Nils Magnus 5



I LinuxTag e. V.
Ausnahmen

I e untransparente Sonderformen, z. B.:

- Biermischungen mit Pfand
- Saft-Vodka ohne Pfand (je nach Mischung)

 Heute: Rucknahme jeder Verpackung,
solange irgendwann mal Pfand dafur
gezahlt wurde

 Im Zwelfelsfall: Verbraucherzentrale

 Geschafte unter 200m? mussen nur
Verpackungen zurucknehmen, die sie
auch verkaufen
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I Pfandarten und ihr Erfolg

I « Dosenpfand:

- Nach Einfuhrung der Regelung ist die Dose
In Deutschland fast ausgestorben (weniger
als 20% vor der Einfuhrung)

 Einwegpfand

- GroflSer ,,Gewinner* der Aktion, grofse
Steigerungsraten

 Mehrwegpfand

- Potentieller Verlierer, Anteil an den
Verpackungen stagniert bzw. geht zuruck

- Einzige Ausnahme: Bier
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I Pfandsysteme

I * VerpackV von 1998: Beil Schwellwert

von < 72% wird Pfandsystem
notwendig

* 1. Januar 2003:
- Pfand wird Pflicht

- Rucknahme nur selbst verkaufter
Verpackungen durch Handler

« 1. Oktober 2004:

- Alle angebotenen Verpackungen mussen
zuruckgenommen werden
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I LinuxTag e. V.
Insellosungen

I * Diverse Bon- und Logo-Systeme:

- P-System, Lekkerland (viele Tankstellen,
Kioske etc.)

- Spar-System (fusioniert mit P-System)
- Aldi

- Lidl

- Plus/Tengelmann

- REWE 7R )s

- Metro

"Pfand 0,25 €
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LinuxTag e. V.

Einheitliches System

» Seit 1. Mai 2006 einheitliches System

* pbetrieben von der DPG Deutsche
Pfandsystem GmbH

- Bundesvereinigung der Deutschen
Ernahrungsindustrie und Hauptverband des Deutschen
Einzelhandels

- Non-Profit, keine operativen Aufgaben, kein Einblick in
Daten

- Regelt Pfand-Clearing

- Aktuelle Schatzungen: bis zu 18 Mrd.
Verpackungen
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I DPG-System

I * Overengineertes Monster
der Burokratie und

Technik? ' l

 Handler bemangeln hohen '
Aufwand (,,Vorgaben zur Q
Erstellen von Rechnungen

und Mengenmeldungen e e
durch die Dienstleister”,
100 Seiten)

« Konzept: Roland Berger
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I Automaten

I » Einige Hersteller (Auswahl):

- Tomra Systems
- RAP Vario

=
]

710 T-83

LUno

* Interessante Geschaftsidee:
Rucknahmeautomat mit Slot-Machine
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I Messkriterien (Theorie)

I - Logo

« Spezialfarbe
« angeblich bestimmte Eigenschaften unter Licht
* nur von zertifiziertem Hersteller F ~

- Gewicht (steht potentiell

In gsl-Daten) I* 'j

- Flaschenfarbe (gsl)

- Form . -
- Barcode m
 In der Realitat: 777? Lf’\*"—':
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Spezifikation fur's Label

DFEG-Kennzeichan und EARN

*—— 2mm .._.'..‘.. .5 mm

14 mim

J

b=

2013 |'!-I-r:-1

i
¢

Hintergrinde Uber Pfandsysteme.

Der EAN-Code st 3 Leitarcode aul den Gebnden aufzubmnpen, Dees
arleichtert die Lesbarkelt im Automaten bei Rotation und Vorschub

Der EAN-Cade kann in der GroB4 Yarieren, von mind, 08 ¥ BS mdx
20 x der GS51-Zelgrote. Bei einem Verldeinerungsfaktor von 0.8 auf die
Zielbreite won 21,28 mem ergibt sich eine Mindestbreite von 17,03 mm
Bei der Aufbringung des EAM-Codes sind Ruhezonen zu beachten. Die
Ruhezonen van OPG-Kennzeichen und EAN- Feld kinnen ineinander
iergehen

Oer EAM-Code muss den G5 1-Spezifikatonen entsprechen

[Nurmmermyergabe und graphische Anforderungen)

Der EAN-Code muss auf einem weilten Hintergrund aufgebracht

werden
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DPG-Farbe

- Die DPG-Markierung darf nur mit einer speziellen DPG-Farbe
gedruckt werden. Die DPG-Farbe weist unter unterschiedlichen
Beleuchtungen unterschiedliche Eigenschaften auf. Die DPG-Farbe
wird von den von der DPG ausgewahlten Herstellern bereitgestelit.
Die Preise fur die DPG-Farbe sind in einem Rahmenvertrag
zwischen der DPG und den Herstellern barbe umgehen konnen. Im
Merkblatt Zertifizierung sind alle wesentegrenzt.

- Zertifizierung von Verwendern DPG-Farbe

- Nur zertifizierte und von der DPG zugelassene Dosenhersteller
und Etikettendrucker durfen die DPG-Farbe auf Verpackungen bzw.
Etiketten aufbringen. Im Rahmen der Zertifizierung mussen die
Verwender DPG-Farbe nachweisen, dass sie ordnungsgemals mit
der Flichen Informationen zur Zertifizierung von Dosen- und
Etikettenherstellern zusammengefasst, und dort werden die
Kontaktdaten der zugelassenen Zertifizierungsstellen genannt.
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DPG-Markierung

- Um eine gute Auslesbarkeit der DPG-Markierung wahrend des
Rucknahmeprozesses zu garantieren, ist die Einhaltung von
Vorschriften bei der Aufbringung des EAN-Codes und der DPG-
Markierung einzuhalten. Der EAN-Code ist ausnahmslos als
Leitercode auf den Gebinden aufzubringen. Es kann zwischen
einem 8- und einem 13-stelligen EAN-Code gewahlt werden. Die
DPG-Markierung ist mittig Uber dem EAN-Code zu platzieren.

- Die Vorgaben fur GrofSe und Farbe des EAN Codes orientieren sich
an GS1-Vorgaben. So kann der EAN-Code von mind. 0,8 bis max.
2,0 der GS1-ZielgrolSe variieren. Eine weitere Anforderung zur
Gewahrleistung einer guten Auslesbarkeit ist die Einhaltung von
Ruhezonen rund um die DPG-Markierung. Dies erleichtert der
Ausleseeinheit das Lokalisieren der DPG-Markierung auf dem
Gebinde und beschleunigt somit den Ausleseprozess. Der EAN-
Code muss auf weillem Hintergrund aufgebracht werden. Details
zu den Vorgaben zur Aufbringung von EAN-Code und DPG-
Markierung finden sich in einem Auszug aus der Technischen
Verfahrensbeschreibung.
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I LinuxTag e. V.
Barcodes

I  Als Barcodes sind EAN-8 oder EAN-13
erlaubt (verbreitet)

» Aufbau der ,,GTIN“:

- Land, Hersteller
- Produkthummer, Prufsumme

« Spezifiziert von der gsl1-Gruppe
» Abfrage mit dem gepir-System im Web:
- http://www.gepir.de/v3 client/
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Identification

Information Provider A000o04a000 Last Change:

ltern GTIM 0400894802 | Child items identification Number Contained

Description

Manufacturer's GLM 4053400000

lterm name Jever Pilsener 0,33 | Fla Mw
Brand name Jever Pilsener

Trade ltem Linit BASE_UNIT_OR_EACH
Classification

Category Code

Measurement values
Size Met content

More Info hitp:/iwww . sinfos.de
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Mit Barcodes arbeiten

I « Barcodepedia:

- http://de.barcodepedia.com/40085351106
89/

« Barcodes mit PHP erzeugen:
- http://www.ashberg.de/php-barcode/

Hintergriunde uber Pfandsysteme. 24C3, Dezember 2007. Copyright © 2007 by Nils Magnus 19



LinuxTag e. V.

e
Dokument Bearbeiten Ansicht Lesezeichen Extras Einstellungen Hilfe
Q @ 0 () B | & http:/iwww.ashberg.de/php-barcodefing ~| | [G R
E] = I B | W. @ | [ G | W | ®. | @ | ®l, =
Barcode Creation
Code:  |[4021375072399 |
Size: n
Encoding: [Best fit |v]
||Hir1t: The most used barcode you can see on every supermarket-items is EAN (-13)
[ Create-Bars l
Creation-Result
Image
410213751072399
HTML-Code (Table with 1x1 black and white images
l* [4 [»
e -
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I LinuxTag e. V.
Voruntersuchungen

I  Abk
 Abk

eben von Barcodes
eben von Pfand-Logos

« Kreuz-Umlabeln (Vertauschen von zwel
gultigen Labels)

* Ergebnis: Die meisten Gerate sind sehr

liberal

» Mehr Forschung
an unterschiedlichen
Geraten notwendig

‘.
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Pfandbetrug |

 DIY-Ansatz, Home-Variante:

- Barcode und Logo fotografieren
- ausdrucken

- aufkleben §
- Viele Automaten haben & zgﬁag
keine aufwandigen ﬂ[j%gﬁ%g

Sicherungssysteme
- Scan nach Barcode
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I Schadenspotential

I  Im Einzelfall uberschaubar

- Gibt es Skaleneffekte?
- Vergleich mit Kreditkartenbetrug

* Vermutlich Teil einer Risikobetrachtung

- einige 100 Mio Euro nicht eingeloster
Pfand wird Privat-Missbrauch vermutlich
kompensieren
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I Pfandbetrug li

I * Enterprise-Approach:

- Oktober 2006 in Itzehoe

- 150.000 Litauische Flaschenfalschungen
- Wert: 37.500 Euro

- wurden von Polizei auf Parkplatz gestellit

* Modellrechnung

- 1 Flasche pro Sekunde (geubter Einloser)
- Parallel-Betrieb an zwei Automaten
- 20 Stunden, 50 Minuten

- rd. 1800 € Stundensatz, abzuglich der
Herstellungskosten, aber viel Arbeit ...
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IT-Ansatz

- Nicht zentraler Ansatz dieses Workshops

- Komplexes
SySte M aus O e Rokang Berger
KO n te n VO n Der Erstinverkehrbringer ist immer auch Pfandkontofithrer —
Pfandkontodienstleister kann nur Erfiillungsgehilfe sein

Tre u h a n d e rn ’ Ausgewahlte Begrifflichkeiten {13
H ~ d I Erstinverkehriringer (ENV) Flandkonto
a n e r n ’ = Ein Pfandkante ist ein Kants. auf dem die

= Erstinvareshrbringer sind Unterneshmen. dis

DP-Yerpackungan erstmals auf dam Pfandgelder flir in Werkehr gebrachte DPi=-
H e rste | I e r n deutszhen Markt in Werkehr bringen “erpackungen fir die Forderungssteller das
’ tinsbhesondere Abfiiller und Importeurs) OF3-Syestems werwa et wwerden
= Abweichenda Verginbarungen der = Diz Einrichtung eines separaten Bankkontos
betailigten Unternshmen sind in bestimmezn ist nicht erforderich
e C Fdllen zulassig
n
Ffandkontofuhrer (PRF) Prandkontodienstleister (PKD)
+ Pfandkontofiibrer ict jeder, der in = Pfandkortodienstizister ist ain won dar DPG
Ffandkonto fiihrt und an den zugelassener Dienstleister, dessen sich der
Ffandgeldforderungen gestelkt werden Ffandkontofiibrer zur technischen Abywickiung

der Pfandkontofihrung einschliedlich des
Angchlusses an die Stammdatenbank bedient

+ Der Pfandkontodienstieister ist Erfiillungs=gehilfe
des Plandkontoflbrers gem. § 278 BGB

L O o BT T | TR R IR B 1T Y R PRI 1 BTl 2 CUDOEOZEONO D= o
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Hoher Aufwand

- Behalter mussen beispielsweise
physikalisch vernichtet werden

- Aufwandige

Prozesse

Hintergriunde uber Pfandsysteme. 24C3, Dezember 2007.

EIV und RN konnen Dienstleister beauftragen, die untereinander als
“"Bundelungsschnittstelle” abrechnen

Funklionsweaise "Modulara Dignstistung”

E et v oo o -

bringer (£}
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flihier [FFRF)
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(PEDY

Forderuengs.
siellerd ienst.
Inistnr (FOD)

iichone himag
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steller [FOS)
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F!f*-.ld"
FOS 4

Ml Anigabolwne
Forderungs-Dienstieister Sy
. = 15-Tye
Finssndiming i e In Engpnggh
G0 K . P gencmmens
o Wit Diansfi g
s Lo e -_
Mmgkks - [
ERFEY
Warke e

" . Jeder Dienstleister bigtat

pnterschiediiche Cienstieistungen an

» Jdeder Kunde (hier Handler] kann
modular die Diensteistunpsn
beauftragen — auch Auftellung der
fufgaben an mehrare DL miéglch

+ Hohe Wettbé'werbsintensitit
— innefal der "E benen”

- "Ebengn®-dbergredend [DIL for
Erallrru--:rkchr';'ur;cr nd Rocknehmer])
B TR 0-00 -89 04O g
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Security

- Jeder Behalter bekommt einen eigenen,
elektronisch signierten Datensatz

- Aufwandiges
,,E-MaiI"-System: M moseaee RolandBerger

X . 4 O O ? ! Signierte Rohdaten werden 1:1 an Forderungsstellerdienstleister
durchgeleitet - Anonymisierung der Rohdatensatze bei FOD

- P KI — I nfra St ru ktu r Prinzipdarsteliung _1;1 Durchraichen”

L+ Pfandkentofiihrer fubst Plausibilititschecks anhand
En mohdatensatz und DPG=Stammdatenpool durch
Abweeisung der gesamten Dates bes fehberhaften Daten

3
" Forderungssteller muss Daten anenymisisren (Entfémen
2 voin R iockna hmesiandort), Aursumimienan und Fuordnen der
m cinpelnen Datensitze fr Rechnungsstellung nach EAM und

ahrec INUNGS TEram; wlﬂtﬂﬂlllﬂﬂ der Datensatze an
¥ 400 Mindast den Piandkomtofibrer weiter bei Rechiumgsstelung

— Z ? standang ! 3 =
a e I I S( u H = " Durchreichen™ der Fohdaien phne Sie Tu verandem
Firedeetans m D"-_.i von Automat! 2 ahlzentrurn zwm Forderungssteller - Pllieht

1& Manate als 2ur Archivierung fir DPG-imerme Audits

Rakdatar 2, o
it Riucknahmedaten konnen entweder vam Ricknehmer

bzw. i r
. r pder direkt vem Ferderungssteller abgehelt werden
woegaben RN | * Raohdatens#oe werden in Automaten erdeugt und

LJ"‘- aufoewann und Kannen taghch bis wochenihch abgenulen
weErden
S = Sonaiur z = AndivTTiserung def Dal enadize
Oy Flaioeed Brgsr, OFG B TR0 1 -8 04 i g [
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Konzept Sicherheit

- Im Bereich der Datensicherheit muss dem Datenfluss, entlang
dessen die Clearingmeldung generiert und transportiert wird, die
hochste Aufmerksamkeit geschenkt werden. Dafur wird fur jedes
zuruckgenommene Gebinde (in Rucknahmeautomaten oder im
Zahlzentrum) ein Datensatz erzeugt. Dieser Datensatz wird im
Automaten signiert und anstelle der zuruckgenommenen
Einweggetrankeverpackung uber den Forderungssteller an den
Pfandkontoftuhrer "zurickgegeben".

Um die Integritat der Rohdatensatze zu gewahrleisten, wird ein
asymmetrisches Public/Private-Key Verfahren zur Erzeugung von
digitalen Signaturen eingesetzt. Die Vorgaben zur Signierung von
Rohdatensatzen sind in der Signaturspezifikation beschrieben.
Jeder einzelne Rohdatensatz, der im Automaten erzeugt wird, wird
mit dem Private Key des jeweiligen Automaten digital signiert und
zum Forderungssteller/-dienstleister Ubertragen. Um diese Daten
verwenden zu konnen, ist es notwendig, die 6ffentlichen Schlissel
aller Automaten allen Systemteilnehmer bekannt zu machen. Dies
geschieht durch Ablage der Public Keys in der Stammdatenbank.
Der Forderungssteller/-dienstleister anonymisiert die Rohdaten vor
Weitergabe an den Pfandkontofuhrer/-dienstleister.
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Abrechnung

- Mit der Rechnung (in Papierform oder elektronisch) GUbermittelt der
Forderungssteller/-dienstleister dem Pfandkontofthrer/-
dienstleister die ihn betreffenden, signierten Rohdatensatze
elektronisch, verdichtet nach EAN und Rechnungszeitraum. Bevor
ein Pfandkontofuhrer/-dienstleister eine Pfandabrechnung
vornimmt, kann er auf Basis des Rohdatensatzes und den
Stammdaten zur Automatennutzung der DPG-Stammdatenbank
die Plausibilitat der Rechnung prufen. Die Abwicklung der
Pfandabrechnung zwischen Pfandkontodienstleister und
Erstinverkehrbringer kann durch eine bilaterale Vereinbarung
geregelt werden.
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I LinuxTag e. V.
Links

I * Einige Bilder wurden von den jewelligen
offentlichen Websites der
Organisationen und Hersteller als Zitat
ubernommen

* Einige Bilder wurden aus der Wikipedia
entnommen und stehen unter CC

» Ubersichts- und
Hintergrundinformationen dank Hilfe
von Wikipedia und diversen Blogs

- http://larryluca.wordpress.com/2007/06/18/
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http://larryluca.wordpress.com/2007/06/18/die-ukeinpfand.jpgeblen-tricks-der-pfandbetruger/keinpfand.jpg

I LinuxTag e. V. Ko nta kt

I * Nils Magnus
magnus@linuxtag.org
 Schamlose Werbung:
- LinuxTag vom 28. - 31. Mai 2008 hier in Berlin
- CfP lauft noch bis zum 11. Januar!
* Einladung:

- Free-Software-End-of-Year-Lounge-Reception

- Morgen, 28.12.2008 ab 20 Uhr bei newthinking
(Tucholskistr. 48)
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