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Gästeüberwachung in Hotels

Referent: Manfred Fink, Coburg, 
öffentlich bestellter und vereidigter 
Sachverständiger für Abhörsicherheit
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SIGINT
Informationsgewin-
nung durch elektro-
nische Maßnahmen

OSINT
Informationsgewin-
nung, z.B. von Publi-
kationen, www, Vor-
träge, Reportagen 

HUMINT
Informations-
gewinnung von 
menschlichen 
Quellen

Methoden der Informations-
beschaffung
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DIGITAL
• ISDN
• VoIP
• LAN
• WLAN &
VoWLAN

• eMail

VERBAL
• persönliche Gespräche
• Telefongespräche (Festnetz, Mobilfunk)

VISUELL
• Meetings
• Videokon-
ferenzen

• Pläne
• Prototypen
• Dokumente

Ausspähungsziele allgemein 
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Informationsquellen in Hotels

Gäste werden u.U. überwacht mittels:

• Zugriff auf Buchungssystem und Meldedaten 

• Observation in öffentlichen Bereichen 

• Abhören der Kommunikationswege (TK, WLAN)

• Abhören von Hotelzimmern und Konferenzräumen

• Videoüberwachung von Hotelzimmern

• Heimliche Zimmerdurchsuchungen („Plastikschlüssel“)

• Gesprächsabschöpfung (z.B. in der Hotelbar!)
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Zimmerüberwachung

Betroffen sind insbesondere

• Luxuszimmer und Suiten sind weltweit als Risiko 
einzustufen (vgl. Fall Marriott-Hotel, Wien) - dies 
gilt auch für Deutschland!

• In totalitären Regimen ist von einer nahezu voll-
ständigen Überwachung der Besucher auszu-
gehen (vgl. Fälle Palast-Hotel, Berlin (heute SAS) 
oder Neptun-Hotel, Warnemünde) 
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Zimmerüberwachung

Fallbeispiel: Marriott-Hotel, Wien

• Angriffsform: Professionelle ferngesteuerte 
Raumwanzen für Langwellen

• Methode: Versteckt in Gipskartonwänden
• Zweck: Abhören von OPEC-Mitgliedern?
• Zeitraum: 1991? bis 1997
• Tatort: 3 Luxussuiten des US-Hotels
• Lauscher: Unbekannte, professionelle Täter
• Opfer: Viele VIP‘s, nicht rekonstruierbar
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Zimmer-
über-
wachung
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Zimmerüberwachung



9

Zimmerüberwachung

Fallbeispiel: Neptun-Hotel, Warnemünde

• Angriffsform: Audiovisuelle Überwachung (und
Human Intelligence in der Bar)

• Methode: Z.B. getarnt in Wänden
• Zweck: Informationsabschöpfung, vorwiegend  

bei westlichen Gästen
• Zeitraum: 19?? bis 1990 (?)
• Tatort: Zahlreiche (alle?) Zimmer des Hotels
• Lauscher: MfS der ehemaligen DDR
• Opfer: Viele Staatsgäste, wie Politiker und

westliche Unternehmer (Uwe Barschel 
feierte dort seinen 40. Geburtstag!)
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Zimmerüberwachung
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Zimmerüberwachung
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Zimmerüberwachung

Methoden

• Mobilfunk-Störsender zwingen zur Nutzung über-
teuerter, abgehörter Festnetzanschlüsse (z.B. in 
Verteilern, Anschlussdosen, Endgeräten) 

• Versteckte Wanzen oder fest installierte Mikro-
fone hören die Gespräche im Hotelzimmer ab

• Visuelle Überwachung, z.B. mittels heimlich aus-
getauschter, präparierter Geräte (z.B. Fernseher, 
Rauchmelder)
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Zimmerüberwachung
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Zimmerüberwachung



15

Zimmerüberwachung

Fernsteuerung Akku Sender
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Zimmerüberwachung

Quelle: TSE
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Zimmer-
über-
wachung
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Zimmerüberwachung



19

Vorbeugung

Organisatorische Zimmerabsicherung

• Die Zimmerreservierung sollte nicht unter dem 
Firmennamen oder auf dem Namen prominenter 
Personen erfolgen

• Bei häufigen Aufenthalten an einem Ort sollte 
das Hotel öfters gewechselt werden

• In unscheinbaren Gasthöfen, kleinen Hotels oder 
Pensionen sind die Sicherheitsrisiken u.U. kalku-
lierbarer, als bei internationalen Hotelketten



20

Vorbeugung

Technische Zimmerabsicherung

• Überprüfung (Sweep) auf Wanzen, Mikrofone und 
verdeckte Kameras

• Entfernen kritischer Geräte (Telefone, TV-Geräte, 
Radiowecker usw.)

• Einsatz von Rauschgeneratoren und/oder HF-
Schirmung bei hohen Sicherheitsanforderungen
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Vorbeugung
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Vorbeugung
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Vor-
beu-
gung
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Vorbeugung

Quelle: 
em-screen
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Vorbeugung

Telekommunikation in Hotels

• Fremde Telekommunikationseinrichtungen sind 
als unprüfbar und daher als hohes Sicherheits-
risiko einzustufen

• Bei allen Kommunikationsarten (Sprache, Fax, 
Daten) kann nur vertrauenswürdige Verschlüs-
selungstechnik angemessen schützen

• Notfalls einen zufällig ausgewählten, öffentlichen 
Fernsprecher benutzen (nicht jedoch im Hotel!)
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Vorbeugung
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Vorbeugung

Telekommunikation in Hotels

• Falls kein Chiffriergerät zur Verfügung steht, In-
formationen auf verschiedene Wege aufsplitten
(z.B. Lückentexte per eMail oder Fax und Text-
passagen per GSM oder Festnetz)

• Am Telefon keine Schlüsselbegriffe verwenden 
und Namen oder Sachverhalte nicht im Klartext 
besprechen, sondern umschreiben und interne 
Abkürzungen verwenden
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Vorbeugung

Telekommunikation in Hotels

• Unverschlüsselt übermittelte Faxe können dann 
nicht automatisch ausgewertet werden, wenn der 
Text handschriftlich diagonal verfaßt wurde

• Bei eMails keinesfalls auf hochwertige Ver-
schlüsselung verzichten, bzw. Steganografie 
einsetzen (auch als möglicher Ersatz bei staat-
lichem Verbot von Chiffriertechnik)

• Keine öffentlichen WLAN-Hotspots verwenden
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Steganographie

Quelle: BSI

Vorbeugung
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Vorbeugung

Schutz von Datenträgern

• Datenträger und Laptops nicht in Hotelzimmern 
(auch nicht im Tresor!), Büros oder Autos lassen 

• Auf Laptops, USB-Stick,  DVDs, usw. vertrauliche 
Daten stets nur verschlüsselt speichern

• Boot-Passwortschutz, Fingerprint, Token nutzen

• Evtl. vorbereitete „Spieldaten“ deponieren, um Gegner 
zu „beschäftigen“
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Vorbeugung
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Vorbeugung

Absicherung in öffentlichen Bereichen

• Keine Lokale regelmäßig aufsuchen, sondern 
ohne erkennbares Schema öfters wechseln

• Keine Tischreservierungen auf Firmennamen 
oder tatsächlichen Familiennamen bekannter 
Personen vornehmen

• Persönliche Dinge (Kleidungsstücke, Koffer, 
Mobiltelefone usw.) auch für kurze Zeit nicht 
unbeaufsichtigt lassen
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Vorbeugung
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Vorbeugung

Absicherung in öffentlichen Bereichen

• Keine vertraulichen Gespräche in öffentlichen 
Lokalen führen (der „zufällige“ Tischnachbar 
könnte auf Sie angesetzt sein)

• Unvermeidbare persönliche Unterredungen nicht 
im Klartext, sondern „verklausuliert“ führen, da 
die Nennung von Namen und konkreten Fakten 
bei bekannten Sachverhalten unnötig ist
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Zusammenfassung

Grundsätze

• Professionelle Informationsbeschaffer über-
lassen nichts dem Zufall

• Der Schutz von Privatsphäre und Daten ist in 
fremder Umgebung erheblich erschwert

• Hotelzimmer zählen ohne zusätzliche Sicherheits-
vorkehrungen zu den unsichersten Orten
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Vielen Dank für Ihre 
Aufmerksamkeit

www.fink-secure.com
© 2006 Fink Secure Communication GmbH


